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Об 1,твержленпп п введеппп в действпе
полоr(енпя об обрдботке персопальпых ддппых и пцструкцпЙ опорrторд

ПРИКАЗЫВАЮ:

l. твердить и ввести в действие <0l)) севтября 2021 г. след},ющие док}менты
оператора:

1,1. Политим в отЕошенип обработки перюональньD( дмных - Приложепие },{! l к
настоящему Приказу.

|.2. Положение о порядке обработки перонalJIьIiых даЕньIх - Приложеgие Np 1.2 к
настоящему Прикчву.

1.3. Иrrструкция лица, ответствеЕного за оргitнпзацию обработки персонatльньD( данвьD(

- Приложение N9 2 к нaютоящему Приказу.

1.4. Инструкция лицц отвЕгствеяного за обеспечеяие безопасности псрсоямьных
дlнных - Приложение N9 З к настоящему Приказу.

1.5, Ипстрlтчия по осуществ,,I9нию вfiутенlrего ковтроля соответýтвия обработюl
персоямьньD( данЕым требоваЕиям к заlците персоЕальньrх даяfiьD( - Приложенпе JФ 4 к
настояцему Прriказу.

1.6. Ивстр}тцпя по учету лrц! допущеrirrых к работе с персояtllьпьми даяrrыми-
Приложенис }Ф 5 к яастояцему Приказу.

| .7 . Инструкция о проведении ивстр}.ктажа лиц, допуцеввь!х к работе с персон?tльяыми
дапными Прило}rсепие .}Ь б к пастояцему Приказу.

1.8. ИЕст}тция по обработке персопalльвьIх даЕньrх бсз использовчlния средств
автоматизации Прилоlкепие Nе 7 к настоящему Приказу.

1.9. Инструкчпя пользов{lтеля ипформачионвой системой персонarльньIх дlнвых -
Прилоlкевие Nэ 8 к настоящему Приказу.

1.10. Инструкция пользовате,,1я информачионной сйстемой персоIl&'Iьных данньD( прп
вознякновеIlии веIдтатпой ситуации Прплоr(ение ,}Ф 9 к настоящему Приказу,

1.1l, Инстр}тция по учету и храЕению съемпых восителей персонzlльЕьD( дilнпых
Прпложевие Nэ 10 к uастоящему Приказу.



1.12. Инструкция по оргапизации резервирвания и восстановJIеIIия прогр!tммного
обеспечения, баз персоЕztльяьD( данItьD( ияформационяьrх систем псрсоваJtьных данньD( -
Приложевие Nе ll к настоящему Приказу.

1.13. Инстукция по антивирусной заците систем персональных данпьп - Приложеfiие
Л! 12 к вастоящему Приказу.

1.14. Инструкция по поряJlку уIiичтожения и обез,'Iичиваяия персонarльных дмньIх -
Приложение N9 lЗ к настоящему Приказу.

2. При приеме на работу доводить до сведенпя всех работников оператора под рспись
и разъясвять содержание докрrеI{rов, указдlных в пуякте l настояцего Приказа.

З. Контроль за исполневисм нalстоящего Приказа оставляю за собой.

Генеральный дrрекгор К,t}-llцrкофьев
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1. оБщиЕ положЕ,ния

1.1. Настоящм политика в отношеЕии обработкп персонaцьяьD( данвых (дau!ее
((Полптика>) разработаЕа во псполнение требовавий пункга 2 части 1 статьи l8.1
Федеральвою закояа от 27.07.2006 Nо l52-ФЗ (О персоЕальяых данных)) (далее (Закоrr о
псрсопaцьньD( данпьD(>) в це,T ях обеспечения защиты прав и свобод человека и гражданина
при обработке ею персоtlaшьных д!lцных, в том числе защиты прав ва неприкосновенность
частноЙ жизни. личн},}о и семеЙную таЙну,

1.2. Настояцм Политика действует в отпошении след}T ощих категорий сфьекгов
персон,lльньD( данных, которые обрабатымет Операюр:

. Работники операгора.

. соискатели на вакантные должности оператора.

. ковтрагенты операmра (физические лица).

. Представители (работники) контрагентов оператора (юридических лиц и
индивидуальньп лр€дпринимателей).
. клиенты оператора.
. Пользомгели Сайта оператора.

1.З. ОсЕовrrые понятия, используемые в Политике:

ПерсовlльЕыс данные любая информачия, относящаrrся к прямо или косвепно
определевному или определяемому физическому лицу (субъекгу персонаJlьньD( дalнньтх);

Оперrтор персопrльных лrппых (Опсратор) - ООО (БАЛТТРАНССЕРВИС), ОГРН
1027802508766. ИНН/КПП 780409903 l /780401001, 195197. г Санr<r-Пqгефурп проспекr
Металлистов, дом ll5 ЛИТЕР А. ОФИС 707, самостоягельно или coвMecтtto с другими
лицilми оргмиз}.юцее и (или) осуществJяющее обработку персопaiJ,Iьtlых данньD(. а также
опр€деляющее цсли обработки персоваJIьяых дЕtнных, состав персонztльных давяых.
под'Iсжащих обработке, действпя (операции), совершаемые с персоttzlльпыми даввыми;

Обработка персонlльliых дднных любое действие (операция) или совокупность
действий (операций) с персопальными данными, совершаемых с использованием средств
автоматизации илll без их использоваяия. Обработка персояальяьD( давных вкJrючаgI в себя
в том числе: сбор, запись, систематизацию, нмопление! храltение, гочвение (обновленяе.

измевение), извлечение, использование, передачу Фаспространение! предоставление.

досryп), обезличиваяие, блокировавие, удалеIrйс, уничтожение;

Автомiтпзпроваппая обработкr персовальпых ддllЕыt - обработка пе!юонatльI!ьD(

дzlнных с помощью средств вычислительной техники;

рrспространсвпс персондльныt дaнЕых д€йствиJl, наtправпеIiные на раскрьпие
персонalльtlьй даяных неопределенному кругу лиц;

Прсдоставлеппе персонtльпых ддппых действия, Еаправленные на раскрытие
персоtlальньrх данньD( определевпому лицу или определенному кругу лиц;

Блоюlровднпе персопальпых дlпЕых - времепяое прекращевие обработки
персонaшьвых данtlых (за искпю,tеяием сллаев. если обработка необходима для }точвения
персонмьtlьD( данных);

упичтожевше персопдльных данliых действия. в результате которых стаповятся



невозможIlым восстzцlовить содержанпе пеrюонalльньй даяЕых в иЕформационной системе
персональных давных и (или) в результате которых уничтожаются материaшьные носит€ли
персопмьньD( дzlнньD(:

Обсзлпчпвднпс псрсональпьп ддппых действия, в результате которых становится
невозможным без использовltния дополнительяой информации определить
принадлежность персондIьпьIх дчlнньIх коЕкретпому субъекту персовOльных даtrных;

ИнформrцпонЕая сястема персоll!льЕыt дaпных совокупность содерr(аrцихся в базм
даЕных персонмьпых данвьп и обеспечиваюпшх их обработку информачионвьо<
технологий и техническпх средств;

Трапсграппчrrая передlqя персондльпых дlltпых - передача персонaшьных давпых на
территорию ипострапяого государства оргztну власти инострапяого государства,
ияос,травпому физическому лицу или иностраняому юрruшческому лицу;

Сайт , совокупность прогрalмм дIя электроrrньоt вьгмслительяых машин и иной
информации, содержащейся в информачионной системе, доступ к которой обеспечяв{lется
посредством информационно-телекоммуЕикациопЕой сети иптернет и расположепной по
адресу: httD|//www.bts.nr,';

1.4. Основные прам й обязанности Оператора,

1.4.1. Опера:гор имеет право:

. самостоятельно определять cocт:tв и перечеЕь мер, ttеобходимых и достаточных д],UI

обеспечения выполltени' обязаяяостей, предусмотрнпьrх Законом о перояlшьЕых даяЕьD(
и принятыми в соответствии с вим liормативными прatвовыми atктzlми, если пное gе

прдусмотрено Змоном о персон&lьных дalняых или другими федермьпьши законами;
. поручггь обработку персонмьных дапньrх другому лицу с согласия субъекта
персопаJ!ьных даняьL\, если иное ве пр€дусмотр€но федеральным законом, на осномпии
заключаемого с этим лицом договора. Лицо! осуществJlяющее обработку персовмьных
дatнных по пор)цепию Оператора, обязано соблюдать принципы и правила обработки
персонatльпьrх данпьтх, прдусмотренные Законом о персояatльЕьD( дапных;
. в случае отзыва субъектом персоttalльпых данных согласия Еа обработку
персояaшьпьD( даввых Оператор вправе продолжить обработку персонаJIьных дitнньD( без

согласия субъекта псрсоЕarльньD( данвых при н&lичии осповапий, },казаrrньrх в Законе о
персоп&,Iьных даrrньL\.

1.4.2. Опера:гор обязав:

. оргautязовывать обработку персонмьЕых данных в соответствии с требованйями
Закона о перона.rьньD( дiпlllых;
. отвечать Еа обрацепия и запросы субъектов персон&,Iьlrых дмньrх и их законньD(
представителей в соотвЕтствии с требов:tпиями Закона о персоямьпьтх даявых;
. сообщать в уполвомоченный оргФl по защите прав субъектов персопальяьD( дatнньD(
(далее - (Роскомнадзор>) по запросу этого оргчlна веобходимую информацию в течеt!ие З0

дЕей с даты полуlеняя такого зalпроса.

1.5. Освовные права Сфъекгов персоllaшьных дапньгх. Субъекг персовальпых дЕtнньD(

имеет право:



. получать информацию! касztющуюся обработкп его персончlльЕых данtlых. з:l

исключением случаев, предусмотренных федермьными законalми. Сведения
предоставляются Субъекгу персонапьных даняых Оператором в доступЕой форме. и в них
не должны содержаться персонмьпые дмные, относяциеся к другим Субъекгам
персонЕlльньD( даtнных, за исключепием случаев. когда имеются заковные осяоваЕпя для

раскрьпия таких персон!цьньD( дапвьп<. Перечень информачии и порrцок ее получеЕия
ycTaHoB,reH Законом о пеlrcонrцьЕых даЕньD(;
о требовать от оператора уточнения его персоll&,Iьяых данньrх. их блокирования или

увичтожеЕиЯ в случае, еслИ персонаJIьные давные являются неполньlми. устаревшими,
неточньiмй, ЕезЕконно пол)п{енными или не ,вляются яеобходимыми для заявленпой цели
обработки, а также привимать аредусмотреЕяые законом меры по защите свопх прав;
. обжшrовать в Роскомнадзоре или в судебвом поряJlке неправомерные действия или
бездействие Оператора при обработке сго персоЕаtльньtх данных.

Субъект персонмьных данпых может реzUIизовать права по пол}чению информаuии,
касаюцейся обработки его персояtшьпьтх даЕных. а также прам по )лочнению его
персональных давньL\, их блокированию или уничтожению, обратившись к Оператору с
соответств)aющим запросом по адресу: l95l97, г СаЕкг-Петефурц прспекг Мчгаллистов.
дом ll5 ЛИТЕР А. ОФИС 707 или п}тем обращевия к Опсратору с соответств},ющим
запросом по электронпой почгс info@bts.ru. В обоих случмх запрос должен быть оформлен
с соблюдением требований статьи 6.1. вастояцей Политики.

1.6. Контроль за исполненисм требовмий вастоящей Политики осуществляется

уполномочеllным лицом. ответственпым за организацию обработки персональньтх дмньп<

у Опера:rора.

1.7. Огветственность за нарушение требований закояодательстм Российской Федерации и
локаJtьных акгов Оперmора в сфере обработки и защllты персоваJlьньD( даЕных
определяется в соответствии с законодательством Российской Федерации.

2. ПРЛВОВЫЕ ОСНОВАНИЯ ОБРЛБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1, Правовым осЕоваяием обработки псрсон,tльпьD( даяных явлrется совокулltость
вормативвых прilвовых актов. во исполltение которых и в соответствии с которыми
Оператор осуцеств,'Iяет обработку персонaшьных данных, в том числе:

. Констит).цияРоссийскойФедерации;

. трудовой кодекс Российской Федерацйи;

. Гражданский кодекс Российской Федерации;

. нмоговый кодекс Российской Федерации;

. Федсра,lьный заков от б декабря 20l l г. Ns 402-ФЗ (о б}хгалтерском }^{ётеD;

. Федера.,Iьный закоя от 08.02.1998 года ){ъ 14-Фз <об обцествах с ограпиченной
ответствен ностью >:

. ФедерапьЕый заr(оtr от 27 июля 2006 г. N9 152-Фз (о персонаJIьных дмпыхD;
о Федеральпый зако!r от 27 июля 2006 г. Ns l49-ФЗ (об информации,
иЕформационвьrх технологиях и о защите информацtiи>;
. Постановление правительства Российской Федерации от 1 ноября 20t2 г. Ns 1119
(Об }твержденип требовшrий к зшците персоЕа.'Iьtlых дautных при их обработке в
ияформационяьп< системах персоrrмьяьD( дмных));
. Постанов,lение Правительства Российской Федердщи от 15 сентября 2008 г. N9 687
(Об }тверждепии Положения об особенностях обработки персоttilльяых даппьD<,

осуцествляемой без использования средств автоматизации);



. иные нормативяые правовые акты, реryлируощпе отпошепия, связанные с
деятельпостью Оператора.

2,2. Правовым основавием обработки персонмьIiьD( данЕых также яыIяются:

. Устав оператораi
о согласие Субъекта персонtцьвых данных на обработку персона'Iьных дапньж,

3. ЦЕЛИ, ОБЪЕМ И ПОРЯДОК ОБРАБОТКИ ПЕРСОНЛЛЬНЫХ ДАННЫХ

3.1. Обработка персояztльных дtнпых ограничивается достижеЕием KoиKpETHbD(, заранее

определенных и заковных целей. Не допусмется обработм персонмьньD( данных.
несовместимм с целями сбора персоrrальяьп давяьrх. Обработке подJIеr(ат mлько
персонatJ,Iьные дмные, которые отвечают целям их обработки.

3,2. Содержщrие и объем обрабmываемых персональпьтх даltных должны соответствомть
зЕивленным целям обработки, предусмотренЕым в настоящем разлеле. Обрабатымемые
персовai.'IьЕые данные не должяы бьггь избыгочными по отношению к змв,'Iенным целям их
обработки.

3.З. На основании нzютоящей Политики Операгор моr(ет обрабатывать персоЕzlльвые

даннь!е следуюцих кагегорий Субъе!сгов персонaшьпых данных:

. Работники Оператора.

. соискателй Еа кlкаЕтные должности Оператора.

. коfiтрагеяты операгора (физические лица).

. представители (работнпки) ковтрагентов оператора (юридических лиц и

индивидуальных предлринимаI елей).
r Клиепты операгора.
. пользомтелй Сайта оперmора,

3.4. Операгор может обрабmывать следуюцие персояалыые данные в отношеяии кФкдой
из катеюрий Сфъекюв персонЕtльвьD( дапЕых:

3.4.1. Р.ботпикп Оперrтора:

3.4.1.1. Оператор обрабатывает персонаJIьные даяпые работников с такой (-ими)

цслью (-rми) как:

. закпючение п исполнеиис тудовьD( договоров;

. контролиромние количествat и качества выполяяемой работы;
о ведение б}тлал,lерского учета:
. формиромяие кадрового резсрм;
. вьiплата льют:
. обеспеченЕе пропусквою режима;
. отчислеllие страховых взносов в ПФq Фсс, ФоМс и иные оргапы;
. отчисление сlра,\овых взяосов в нпФ;
. соблюдение Еорм по oxpдre труда, личItой безопасЕости и сохравяостй имуществal;
. оформление зарплат}lьп Kapтl
. ста,ховаЕие по программе .ЩМС;
. оргaчiизацияобученияработников;
. публпкация Еа сайте, во вrrутренних справочЕйкalх. адреспых кIlигalх оргапизации;



. приобретение билетов. бронирование отелей при командировке, оформление сим-
юрт;
. осУЩествлепие деятельностп в соотВетстВпи с учредительными Док}'lчIевта!iи.
З.4.|.2. В предусмотревных выше целях, Оператор обрабатывает следующие
категорt!и персопа"rьяьп< даяпьrх работпиков:

r фамилия, имя, отчество;
. адрес места жительства;
. образование;
. профессия!
. паспортные д:uiные;
. давные воинского rlЕга (зв:tние, состав, ВУС, категория запасц категория годвости
к воевпой слlжбс);
. даЕные полиса ОМС;
о контактньтй телсфоя;
. адрес элект!юяной почты;
. доходы;
. должЕость:
о ИНН;
. снилс;
. табельный номер;
. семейное полох(еняе:
. сведения о близких родствеtIниках.

З.4.1.З. Обработка Оператором биоме,трических персональньD( данпых работников
(сведений, которые харчlктеризуют фйзиологические и бrологические особенности
человекц на осЕовапии Koтopbtx можно устаЕовить его личность) осуществляется в
соответствии с требованиями зaконодательстм Российской Федерации, а именно:

. изображение лицц получевное с помощью фотоустройств.

З.4.1.4. Обработка Оператором специальньп категорий персональяых дitнпьD(

работпиков. касающихся состояпия здоровья осуществляется в соответствии с

тр€бомниями законодательства Российской Федерацпи.

3.4.1.5. Операгор осущостмяет смешанЕ},ю обработку пероIlальных даЕньrх

работников,

З.4.1.6. Перечень действий по обработке персоячUIьпых данньLх работнпков - сбор,
зaшись, системmизация, на!(опленйе, хранение, }точпение (обrrовлевие, измеltенце).
извлечение. использовапие! передача (распросlранение, предоставлецие, доступ),

обе]личиваt!ие, блокироЕшие, удаленпе, }пичтожение.

З.4.|,7. Не допускается раскрытпе третьим лицам и распростршrсIiие персовальIiьD(

даЕньrх без согласия работпика, если пное не предусмотреЕо федерarльяым закоtiом.

3,4.1.8. Внлри страны Оператор может передrвaпь персопальные данные работtiиlФв
следilощим третьим лицalм:

. ПДО (<I\,[егаФон>, ИНН 7812014560, ад!tес местова.хождсниrпочювый адр€с:
l27006, г Москва, пер, Ор}жейяый, д. 4l;



. ПАо (АэрофлотD, инн: 7712040126. адрес местопtl\оr(дения: ll90l9, г Москва,
улица Афац дом l;
. Ао Страховая компания <СоГАЗ-медD, иНн: 7'l28l'l042'7, адрес местонtlхождения:
l07045. г Москва, переулок Улавский, дом 26. ПОМЕЩЕНИЕ З.0l;
. оАо <tlК!>, ИНН: 7708500з27, адрсс местонахождения: l07l74. г Москм. ул.
Басмаяная Нов., д. 2:
. Ао (<ПФ (скБ Коптlр>, ИНН: 666з00з127, адрес мсстоl{ахождения: 620144.
Свердловская обл. п Екатеривбург. ул- Нардвой Воли. СТР l9A;
. Ао (нииАС)), инн: 7709752846, адрес местоЕ.Lхождения: 109029. г Москва, ул.
Нижегородская, д.27 СТР 1:

. ЧУДПо Ук "МЕJIиоРАТоР", Инн: 7627011928. адрес местонахождения: l50064,
Ярославская обл, город Ярославль, улица Промышленям. дом lB;
. оБУз <ОкПБ (Богородское>, ИНН: 3711004456, адрес местона.хождения: 153506.
Имяовскм обл, село Богородское. район ИваЕовский, улица Клинцевская Б.. 2аi
. ФГБоУ Во <ижГТУ им. кмашниковФ), инн: l8з l0з2740. адрес местон&хоr(дения:
426069, респ Удм}ртскм, г. Ижевск. ул. Студенческм, д.7:
. ФГБоУ Во ПГУПс, инн: 7812009592, адрес местон,!хождения: 19003l. г Сапкг-
Петербург. пр-кг Московский. д.9;
. ЧоУ ДПо УТц (энергоб€зопасностьr>, ИНН: з702109205. адрес местон.tхождения:
l53002, Иваповская обл. город Имново. улица 8 Маргл дом l l:
. ооо <Смартвэй>, ИНН| 'l'll4з'l9242. аllpec местов.L\ождения: 121205, г Москва
территория Сколково ИнноваIlионного Центра. бульвар Большой. дом 42 СТРОЕНИЕ l. ЭТ
0ЦОКОЛЬ ПОМ 137ЧАСТЬ РМ 27:
. ооо ((Акгион-Диджптал ПродФшr), ИНН: 7702838149. адрес местонахождения:
127015. г Москва, улица Новодмитровская. дом 5а СТРОЕНИЕ 8, ЭТ б КОМ 28:
. ооо (Трирrф)), инн: 78lз519596. аJIрес местон,цо)кдения: l97ll0. г Caнtсr-
Петсрбург. набереtкная Песочная, 40 ЛИТЕРА А, ПОМЕЩЕНИЕ l9H;
. ооо <БизнЕС ПСихоЛоГи). инн: 7701l51593, адрес местояаtояиения: 105082.
г Москм. переулок Спартмовский, дом 2 СТРОЕНИЕ 1, ЭТАЖ 3 Н.П. 36:
. ооо (ЛРоАкТион), Инн: 7814725714, адрес местояахождения: 121205, г
Москм. территория Сколково Инновационною Цептра улица Нобеля, дом 5, ЭТДОМЛМ
l /10/3:
. ооо (онтдРГЕт>, ИНН: 7813519596. адрес местоrrчrхоr(деяия: 197ll0. г Санкr-
Петербург. яабережяая Песочнм. 40 ЛИТЕРА А, ПОМЕЩЕНИЕ l9H;
. ооо (ММц "ВРЕМЯ>, ИНН: 7802785099, адрес местон&хоr(дения: 194044. г санкг-
Петербурц проспекг Большой Сампсониевский. 60 ЛИТЕР А;
о ооо (инноВАЦии В УПРАВЛЕнии кАДРАМи), Инн: 780168з]12; адрес
местов.lхохдения: l99l55, г Санкг-Петербурц вабержная Макаровц дом 60 СТРОЕНИЕ 1,

ПОМЕЩЕНИЕ 87Н:
. ооо (клиника биоинформационной медицины <Вита Авис>, инн 3702598490.
адрес местонахожденяя: 15З002, Имяовскм обл. город Иваново, улица Набережнм, 5;
. ооо (Микроакустика-М)), инн: 7721265180, аllpec местоп.L\ождепия: l09l45, г
Москва, улица Пронская, 9 2:
. ООО <<НДКС_Ярославль>>, ИНН: 7602076641, адрес местон.lхождения: 150044,
Ярославскаr, г. Ярославль, пр-кт Леrrинградский, зд. 29ф. ОФИС l:
. ооо (Гк техпрм>, ИНН: 3702699949. адрес местонахождения: 153002. Ивановскм
обл, город Иваново. улица 9 Япваря, дом 7а. ОФИС 20l;
. ооо <<Код Контроль>, инн: бl62065]2з. адрес местон.цоr(девия: 344034,
Ростовскм обл, город Ростов-На-Дояу, улица Портовая. дом 263176, КВАРТИРА 47l
. ооо (УЦ Гис). инн: 7805544260. адрес местон.цождения: 198096. г Санкr-
Петефурq улича Кронштадтскм, дом l0 ЛИТЕРА А;



. ооо "кД-МЕнЕДкМЕнТ", инн: 9717052190, адрес местоЕахомения: 107078 г
Москвц Красвоворотский проезд, дом 3Б, строение 3. этаж 2, офис 7.

3.4.1.9. Оператор не осуществJIяет трансграничвуо передачу персональяых дalнньD(

работциков.

3.4.2. Сопскrтели н& вlкантные доJt кностп Оперrторl:

З.4.2.|. Оператор обрабатьвает персонalльные данные соискателей на вакаЕтяые
должности с такой (-ими) целью (_ями) как:

. рассмотрение соискателя Еа вalкаятн}.ю должliость и прияятие решения о приеме
либо отказе в приеме на рабоry;
о формирование каJlрового резерм.

З.4.2.2. В предусмоtренtlых выше целях, Оператор обрабатымет следующие
категории персончrльных дatнных соискателей на вакантные должностиi

. фдdилия, имя, отчество;

. адр€с места хительства|

. образоваяие;

. профессия;

. паспортЕыед rные;

. данцые воеtlяого билЕгаi
о коптакгный телефон;
. адрес элокгроняой почты;
. должность;
о ИНН:
. СIIИJIС.
З.4.2.З. Обрботка Оператором биометрическпх персонilльньIх данвых соискателей
на мкантные должности (сведений, которые характеризlrот физиологические и
биологичсские особснности человека на освовании которых можЕо уст:lновить его
личность) не осуцестыIяется.

З.4,2.4. Обрабожа Оператором специaшьньD( категорпй персональных дмпьrх
соискателей на вакантвые должtiостп, касalюцпхся состояния здоровья, осуществляется в
соответствии с требовalниями зilкоЕодательства Российской Федерации.

З.4-2.5. Оперmор осуществruет смешанную обработку персовмьных дчlнЕых
соисмтелей на вitкЕtятные должности,

З.4.2.6. Пер€чень действий по обработке персонаtльяьrх даЕIlых соискателей на
вatкltптвые долкности - сбор, запись, систематизация, Еакопление, храfiение, }точнение
(обноменйе, изменение). извJIечевие, использовапие, передача (предоставлеЕие, доступ),
обезличимЕие, блокировatние, удаJ,Iенис, уничтожеllие.

З.4.2.1. Не допускается раскрьпие третьям лицаr, и распростравепие персояальньD(
данпьтх без согласия соискателя яа вакшlтную должЕость, если иное Ее предусмотрепо

федера.rьным закоиом.

З.4.2.8, ВЕутри страны Операгор мохсг передамть порсонautьяые дапные
соискателей на вакatнтЕые должЕости след}.ющим трgгьим лицам:



. ооо (клиника Вита Авис>), инн: з702598490, аJIрес местонахождения: 153002,

Ивановскм обл. город Имново, улица Набсрежrrая. 5;
. оБУЗ (окпБ (БогOродское>, ИНН: 37110И456, адрес местонахождеяия: 153506.

Ивановская обл, село Боюродское, район Ивановский. улица Клинцевскм Б., 2а.

З.4.2.9. Оператор не осуцест&пяет трансграничную передачу персона,lьных данньтх

соискателей на вахан tные должности.

З.4.3. Контр.гспты Оперsторr (фпзпческпелпцi):

З.4.3.1. Оператор обрабатывает персоllzшьные данные контрагентов (фвзических
лиц) с целью заключения и исполвения договоров с IФнтрагеятами (физическимп лицами).

3.4.З,2, В предусмотренных выше целях! Оператор обрабатывает следующие
категории персонlt'Iьяых данных контрiгентов (физических лиц):

. фамилия, имя, отчество;

. адрес места жительстм;

. паспортные д^нные;

. контitктный телефон;

. адр€с элеrгронной почты;
о ИНН:
. СНИЛС.

3.4.З.З. Обработка Оператором биомеlрических персоваJIыых д:lнных контрчгентов
(физпческих лиц) (сведеrrий, которые характеризуот физйологяческие и биологяческйе
особенности человекц на основмии которьIх можно установить его личЕость) пе

осуществJIяется.

З,4.З.4. Обработка Оператором специмьвых категорий персонarльньrх даfiньD(
контрагентов (физических лиц) яе осуществ"Iяется.

3.4.3.5. Операгор осуществ,пяет смешанную обработку персонalJlьньrх данньD(
контрагентов (физических лиц).

З.4.З.6. Перечень действий по обработке порсоt{мьньй дatнных коптрагентов
(физических лиц) сбор, запись, систематизация, Еакоплеfiйе, хравение. )точпепие
(обновлеЕие, изменсfiие)! изшIечение! использов:tние! обемичиваtlие, блокиромпие.

удчrлепие, }ъичтожсние.

З.4.З.1. Не допускается раскрытЕе третьим лицам и распространение персовмьньD{
дatняых без согласия контагента, если иное не предусмотрено федермьвьтм заковом.

3.4.З.8. Оператор не осуществляет трансtраничную передачу перонaшьных дФtньD{
контрЕtгентов (физических лиц).

3.4.4, Предстrвптели (работпrrкв) коЕтрдгеЕтоD Опер.торr (юрrдп,tсскпl лпц и
пндпаЕдr!льных предпрпririмrтолей):

З.4.4.1. Оператор обрабатывzrет персон.1,1ьtlые данные представителей (работвиков)
коЕтрагентов с такой (-йми) целью (-ями) как:



. заключение и исполнение доюворов с контрагентatми (юридическими лицами и

индивидуаJIьными предпринпмагелями);
. контролировatпие количества и качестм выполяяемой работы.

З.4.4.2. В пр€дусмотр€вньгх выше целях. Оператор обрабатывает следующие
категории персоЕальных данЕых представителей Фаботников) коtlтрагентов:

. фамилия, имя, отчество;

. профессия;

. контмтный телефон;

. должность.

З.4,4,З. Обработка Оператором бпоме,трических персонaшьяых дмпых
представителей (работнйков) контрагентов (сведевий, которые характериз)T от

физиологическис и биологические особенности человекц на основании которьтх можно

установить его личность) не осуцествляется.

з.4.4.4. Обработка Оператором специ:Ulьньн категорий персональвых данньD{

представителей (работников) кокrрагентов не осущ€ствrиется,

3.4,4.5. Оператор осуществляет смешавн}то обработry псрсовальных дalнпьIх

представителей Фаботников) контрагеятов.

З.4.4,6, Перечень действий по обработке персоЕальньD( дzlпньrх представителей

фаботпиков) коятрагентов сбор, запись, систематизация, вакопление, хравение,

}точнеяис (обяовлеяие, измененйе), извлечеяие, использомпие, передача (предоставлеЕие,

лосryп), обезлпчпвапие, блокирование, уда,'Iе!tие. }чпчтожение.

З,4.4.'1. Не допускасгся раскрытие третьим лиц:tм и распрстраЕенпе персонarльньrх

ддlitых без согласия пр€дставите,пя, если ипое lte предусмотреяо федера.rьвым закопом.

З.4.4.8. Внlтри страпы Оператор может пер€даэать персоliаJIьные дшrяые
прелставителей (работников) коtгФагеятов след},юцим третьим лицам:

о ОАО (tDКД>, ИНН: 7708500327, адрес местоЕахо)rqцения: l07l74, г Москва. ул.
Басманпм Нов., д. 2.
З.4.4.9. Операгор ве осуцествl1rет трансграничн},lо передачу персонalльных даЕпьrх
пр€дставителей Фаботпиков) контагентов.

3.4.5. КлпсrпыОперrтор.:

З.4,5.1. Оператор обрабатывает персояаJ,Iьяые дмные клиентов с целью зatкJIючепия

и исполнения договорв с кJIиептамв.

З.4.5.2. В предусмотрснвых выше целях! Оператор обрабатывает следующие
категории персопа.,rьных д:lцяых кJIпевтов:

. фамилия, имя, отчество:

. адрес места жительств3;

. паспорт!Jые дalнные;
о контаrпrьтй телефоя;
. адр€с элекrрояЕой почты;



. инн.

З.4.5.3. Обработка Оператором биометрических персонatльпых дацных клиентов
(сведений. которые характеризlroт физиологические и биологические особенности
человека, на осllовании которых можЕо установить его личпость) не осуществJIяется.

З.4.5.4. Обработка Операторм специtцьньп катсгорий персональньп данньD(
кJIиептов Ее осуществляется.

З.4.5.5. Оператор осуществJUIет смешапп).ю обработку персонмьвых данных
кJIиевтов.

З.4.5.6. Перечень действий по обработке персояальllых данньrх кJIиентов сбор,
запись! сист€матизация, накоплениеl хранение, }тоqнение (обповпение, изменоrrие),
извлеqение. использование! обезличимние. блокиромние. удмение. уничтожение.

З.4.5.1. Не допускается раскрытие третьим лиц€lм и распрострацение персонмьньD(
данпых без согласия к.JIпента, если иное не предусмотреIrо федермьным законом.

З.4.5,8. Оператор ве осуществляет тансграничцую передачу персопальяьrх даяньtх
KJlйellтoB.

3.4.6. Пользователп Сайтд Оператора:

З.4.6.1. Оператор обрабатывает персонмьЕые даняые пользователей с такой (-ими)
целью (-ями) как:

. улJлlшепиепользомтельскогоопыта:

. в€дение статистики посещеяий сайта.

З.4.6.2. В предусмотр€нных выше целях, Оператор обрабатывает след},ющие
категории персонirльных дztлньн пользова гелей:

. дата и вр€мя посещения сайlа:

. файлы cookies;

. данные, собираемые на Сайте лосредством aгрегаторов статистики посgгителей веб-
сайтов (таких как Googlo Aмl}tics и Yandex.Meйca).

3.4.6.3. Обработка Оператором биомЕФическrх персонalльяых данных
пользомтелеЙ (сведеяиЙ, которые характеризуют физполоIтческие и биологические
особеяности человека, на основalнии которых можЕо устаповить его личность) не
осуцествляется.

З,4.6.4. Обработка Операторм спецймьньD( категорий персоtl&'rьных данньD(
пользователей Ее осуществляется.

3.4.6.5. Оператор осущестмяет zвтоматизltромпнlrо обработry персонмьньD(
дzlнных пользомтелей.

3.4.6.6. Пер€qень действий по обработке персоЕальпьIх даЕных лользователей сбор.
зlшись. спстематиздlltя, накоплеItие! хрмение, }точяение (обяо&ление, измеяеяие),
извJIечеЕие, пспользование, оfrзличимние, блокпрваrrие, удtцеltие, уничтожение.



З,4.6.'7. Не допускается раскрытие тетьим лицitt и распростравепие персон&lьных
данЕых без согласия пользователя! если иное не пр€дусмотено федеральпьп.r законом.

З.4,6.8. Оператор rre осущест&lяЕг трансгр rичную передачу персопчt"tьньrх даЕньтх
пользователей,

4. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Обработка персончtльпьо< данных осущест&lяgгся Оператором в соответствии с
требованиями заlФнодательстм Российской Федерации и на oclioвe следующих принципов:

. змонности и справедливой основы;

. ограяичеЕия обработки персонaшьных дчlнных достижением KoHKpeTHbD(, заранее
определёняьD( и закопных целей;
. недопущения обработки персонмьньD( дапЕых, несовместимой с целями сбора
персонal,,Iьных даЕньIх ;

. ведопуцеЕия объединения ба] данньв. содержашrих персонilльные данвые!
обработм которых осушествляегся в целя\. несовместимых между соfoйi
. обработки только тех персональЕых даяЕых! I(оторые отвечают целям их обработки;

. соответствия содержаиия и объёма обрабагываемьп персонarльньD( дапных
заявленным целям обработкIti
. недоп},lцения обработки избыюqных персонirльвьD( дапяых по отношепию к
змвленЕым целям их обработки;
. об€спечепия точности, достаточности и акryмьности персовai,'IьЕьrх даt{яых по
отношению к целям обработки персонмьных данных;
. уничтоr(ения либо обезличивания персонаJ,Iьных дЕtнttых по достижении целей их
обработки или в случае }трarrы необходимости в достижении этих целеЙ, при
певозможвости устрмевия Операгором допущенных нарушений персональtlых дмt{ых,
если иЕое не предусмотрво фелера.,rьяым зalконом.

4.2. Обработка персонzшьпьD( даняьD( осуцествJIяется с согласия Субъекrа перова.тьuьпr
даЕньrх ва обработку их персоtlаJlьньtх даtlньtх, а также без такового в случаях,
предусмотренных законодательством Российской Федерации.

4.3. К обработке псрсонаJlьItьiх даllвых допускаются работникп Операгора, в должностные
обязанности KoTopbD( входит обработка персояа"rьпьп< дапвых,

4.4, Обработка пероrrальпьD( ддrtrьD( ос}qцесть,Iяетс, путем:

. получепия персояальных данfiых в устной и ппсьмеяЕой форме непосредственно m
Сфъегrов персоIrальrых дatнных;
. полуlевия персояальЕых данЕых из общедоступных исmчпиков;
. внесения персоttмьtlьD< даЕных в >l(урЕаtлы, реестры и информационные системы
Операгора;
. использованпя ипых способов обработкп персоrальньL\ данных.

4.5. Лица. передавшие Оператору сведепия о лрlтом Субъекге персояaшьпых данЕьD(! в том
числе через СаЙт, ие имея при ?том согласия сфъекга, чьи персопl!,IьЕые дмные былй
переданы, нес],т ответственяость в соответствпи с заi(ояодательством Российской
(ьдерации.

4.6. Пер€дача персоЕальяьIх даllвьD< оргаяам дозн:uiия и следствия, в Федеральную



нlцогов}.ю сл}Dкбу, Пенсиоявый фонд Российской Федерации и другие уполномоченные
органы исполнительной в,Iасти и оргаrrизации осуцеств.тlястся в соответствии с

требованиями законодательства Российской Федерации.

4.7. Операгор принимает необходимые правовые, оргa!низациоЕные итехяические меры для
3ащиты персоЕмьньD( данных от неправомерною или случайною доступа к вим.

},яичтожения, изменевия. блокирования, распространенпя и других несанкционировatнньD(

действий. в том числе:

. определяет угрозы безопасности персояальньв дalнных при их обработке:

. принямает локtlльt ые иормативные акты и иные док)менты. реryлирующие
отношеяия в сфер обработки и защиты персоrtальных даfiяых;
. назЕачает лиЦ, ответствеЕных за обеспечение безопасяосlи персон&,Iьных даЕяь[х в

стукIурньrх подразделениях п информационных спстемztх Оператора;
. создает необходимые условия для работы с персояа.Iьными дапнымиi
. оргЕtIIизует учет док}.ментов. содержащих персоrrальяые данные;
. организуеТ работу с информаЧионными системами! в которьй обрабатываются

персояll"1ьяые данныеi
. хрмит персояfu,Iьные дапные в условиях, при которых обеспечимется их
сохранность и искJIючается яепрчlвомервый доступ к ним;
. оргапизуст обучевие работников Оператор4 осуществ,,uюцих обработку
персон&,IьItых jlztвпbD(.

4.8. Операrор осущестышет xpмetme персонаtльпьIх данньD( в форме, позволяюшеЙ
определить сФъскга персонalJIьпьп данных. Ее дольше. чем этого трсбуют цели обработк'l
перона.lьных дalнньDi если срок храпения персонzlльЕьIх данных tle устalяовлея

федеральным закояом, договором.

4.9. При сборе персовальных дilяных, в том числе посредством иfiформационво-
телекоммупикационвой сети Интерн€т, Оператор обеспечивает запйсь, систематизацию.
накопление, храяение, 1точнение (обновлевие, измеяение), измеqеЕие персонмьвьп
дмвых грФкдая РосспЙскоЙ Фелераrrии с использов:tнием баз данньп<, нarходящихся на
территории Российской Фелерачии.

4.11. ИнформационЕый баrrяер, появляющийся rra Сайте, иrrформrtрует посЕгите,пя Сайта об
обработке файлов cookies и пользовагельских данньrх. Вышеупомян}тые персоп&lьные

даяные обрабатымются Оператором в целях oбеспечепвя стабильноЙ работы СаЙта.

улучшеви' пользомтельсIФю опьтта, совершеЕствования способов и методов
представJIения информации на Сайте, в€дения стmистики посещений Сайта и выямения
наиболее посещаемьLч стilниц Сайта, составление профиJя, тарг€тиромнпя продукга в

соответствии с интер€сalми посстителя Сайта.

У посетптеля Сайта имеется выбор предоставить свое согласие яа обработку
вышеупомян)aтых пе!rcопat'Iьньrх дЕtяньD(. продолжив пользомться сайтом. лпбо отказаться

предоставJUIть Tzlкoe согласие, откJIючив обработку файлов cookies и сбор пользовательских

дднных в настройка.х браузера, или покинув Сайт.

Несмотря на то. что большrнство браузеров принимают файлы cookies ltвтоматически,
посетитель СаЙта может вастроить своЙ браузер таким образом. чrобы только посетитель
Сайта рша:r, принять ли или же заблокировать файл cookies (посетителю Сайта следусг
обращmься к мсню (йястру\(ентьD) или (Настройки> используемою посстителем сайта
браузсра). Удалить файлы cookies со своего устройства посетЕтель сайта мохет в любое



времr. При этом яеобходrмо помнить, цто, если посетитель Сайта пе принимает файлы
cookies, некоторые функции Сайта мог}т быть }трачепы.

Более подробную информацию об упрамении файлами cookies можно t'айтй в справочяом

файле бра) зера посе l и,l ел ь Сайта или на специztлизиромнньн сай] а.\,

5. ЛКТУДЛИЗАЦИЯ, ИСПРЛB.ЛЕНИЕ, УДДЛЕНИЕ И УНИЧТОЖЕНИЕ
ПЕРСОНАЛЬНЫХ ДЛННЫХ, ОТВЕТЫ НЛ ЗАПРОСЫ СУБЪЕКТОВ НА ДОСТУП
К ПЕРСОНАЛЬНЫМ ДЛННЫМ

5.1. ПодтверждеЕие факrа обработки перонarльЕых данньп Оператором, правовые
основalния и цели обработки персональных данвьIх, а такr(е иные сведения, }казанвые в
части 7 статьи 14 Закояа о персонa1,1ьвых данных! предоставJIяются Оператором субъекry
персонаJ,IьньD( данfiьLх или его представителю при обрацении либо при получеяип запроса
Субъекга персональпых данных или его представителя. В предоставляемые сведеяия не
включаются персональные данные. относящиеся к другим Субъекгам персояalJIьньп
даЕных, за исключеЕием случаев. когда имеются закоЕные основанйя дIя раскрьпия таких
персопilльньrх даняьtх.

Запрос должея содержать:

. помер основного документа. удостоверяющего личность Субъекта персональных
давных или сго представитеJul. сведения о дате вьцачи указаЕного док}мепта и вьцавшем
его оргаяеi
. сведеяия! подтверждatющие участие Субъ€кга персопalльпьп данвых в отношениях
с Оператором (яомер договора, дата заrспючения договора условное словесное обозвачевие
и (или) ияые свсдения), либо сведеrrия, иllым обрatзом подтверждatюцие факт обработки
персонrtльньLl( дatнвых Оператором;
. подпись Сфъекта персоцаJIьньrх данных 11пи его представителя.

Запрос может быть направлен в форме э,'lекгронного док},1lrента и подписан элекгронной
подписью в соответствии с закоподательством Российской Федерации.

Если в обращении (зшросс) С}6ъекга перонaLпьпьD( даяяых не отрЕtжены в соотв€тствии с
тр€бованиями Закояа о лерсональньD( даIiпых все Iiеобходимые сведения или сФъекг не
обладает прамми доступа к запрашиваемой ивформачии, то ему напрашшется
мOтивиров!lнвый отказ.

Право С}бъекrа персонzutьных даlяпьD( tla досryп к €к) персонaшьным дчtнпьтм может быть
ограttичено в соответствпи с частью 8 статья l4 Закона о персонaшьЕых ддlных, в том числе
если лосryп Сфъеюа персоЕальrrых дalнных к его персонаJ,lьным дatнным нарушаст праз:l и

за!(онвые интерссы тр€тьих лиц.

5.2. В случае выявления неючпых персона.,Iьяых данньD( при обращении Сфъекга
персональяьп дапных или его пр€дставителя либо по их запросу или по зalпросу
РоскомЕадзора Оперmор осуществrиет блокиромяие персонаJlьньD( давных, относящихся
к этому Субъекry персонaшьных даняьD(, с момента такого обращения или получепия

указаЕного зalпроса на период проверки, если блокиромЕие персональньL\ данных не
нарушает прам и закояные интересы Субъекга персона.,IьньLх данньrх или lретьих лиц.

В случае полгвсржления фЕtкта неточности персоllальньD( даrяых Оператор на осномнии
св€деяиЙ. представ,lенtlых сФъектом персоtlztльIlьD( даЕньrх или его предст:lвителем либо
Роскомнадюром, или иных необходимых докумевтов }точняет персояalльные даяные в



течение семи рабочих дней со дlя пр€дставJ!епия таких сведений и свимаgг блокироваяие
персонzшьньD( дalнньD(.

5.3. В случас вьшыtения неправомерной обработки персональIlьD( даняых при обращении
(запросе) Субъекта персончUlьных дttнньп или его предстzвителя либо Роскомяадзора
Оператор осуществдяст блокпрование неправомерЕо обрабагываемых персона,lьньц

даЕных, относящихся к этому Субъекry персонtшьных дzlппьо<, с момента такого обр цения
или полреЕия зalпроса.

5.4. При достпжении целей обработки персональньD( даЕньrх, а также в случае отзыва
Субъекгом перопальных данньD( согласия на их обрабoтry персонtцьные данные подлежат

уничтожению, если:

. иtlое не предусмотрено договором, стороной которого является субъеrг
персон:rльrrьп< дапных;
. оператор це вправе осуществлять обработку без согласия субъекга персояальньD(

данных на осЕоваЕиях, предусмотр€нных 3моном о персонмьньD( данньп или иными

федеральными законами;
. иЕое не пр€дусмотр€но другим соглашеЕием между Оператором и Субъектом
персонaшьt{ьтх данных.

6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

6.1. Во исполнение требомний части 2 статьи 18.1 Закона о персонtlльных дчlнньIх
Еастоящaчl Политика публикуется (и реryлярно обвовляется) в свободпом досryпе в
ипформационно-телекоммуяикационвой сети (йнтернет) на Сайте по адресу:

httD://www.bts.rц/.

['енера,rьный директор К.В.Прокофьев
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1, оБщиЕ положвния

1.1, Настоящее положсЕие о порrчке обработки персоямьньD< данЕьD( (далее -
<Положениеф опрделяет условия, содержание и порядок обработки персонatльных даtяЕьD(
с использовlцiием ср€дств автоматизации и без использоваrlия TalKoBbп, меры.
направJIеIIные на защиry персонtцьных данных, которыс осуществляет ООО
(БАЛТТРАнссЕРВис)). оГРн l027802508766. иннкпп 7804099031/78040100l,
l95197. г санкг-петербург, проспект МетаJIJIпстов, дом 1l5 литЕР д, оФИс 707 (далее -
(Оператор ))).

1.2. Настоящее Положение опр€деляЕг порядок обработки и защиты персонашьяьп< дzlнttьп<

работЕиков Оператора (в том числе уволенных работников Оператора), а также соискателей
на вакантные дол)t(пости Оператора,

l.З. Настоящее Положение разработано в соответствии с:

. копституциейРоссийскойФедерации;

. Трудовым кодексом Росспйской Федерации;

. налоговым кодоксом Российской ФедерациIl;

. Федера.lьным законом от б декабря 20l l г. N9 402-Фз (о б}тгалтерском лёте);. Федеральяьп.t законом от 27 июля 2006 г. Ns 152-Фз (о персояltльных давныхrr;

. Федермьяым змоном от 2'7 цюля 2006 г. Ns 149-ФЗ (Об информацип,
ияформациоппьD( технологtlях и о заlците информациrr>;
. Постанов,T еIrием Правительства Российской Федерации от l ноября 2012 г. N9 l l 19
<Об 1твержлении трсбоваrий к защит€ персональяых данных при их обработке в
ипформационпьD( системах персонztльньD( дalняых);
. Постаяомением Правительства Российской Федерации от 15 сеяrября 2008 г. N9 687
<Об 1тверждении Положения об особенцостях обработки персоЕatльных дчlнвьD(,
осуцествляемой без использовчlния средств ЕвтоматrrзацииD.

1.4. Обработка персонaulьяых даltllых осуцествляется Оператором с соблюдением порядка
и условиЙ, предусмотренных настояllшм Положением и заководательством РоссиЙскоЙ
Федерации в области персовальных данпьrх.

2. УСЛОВИЯ ОБРЛБОТКИ ПЕРСОНАЛЬНЫХ ДЛННЫХ

2.1. Обработка персонмьных данных работttика может осуществJtяться искJIючительно в
целях обеспечеЕия соблюдения законов и иньL\ яормативных прЕвовых itKToB. содеЙствItя

работникам в трудоустройстве, получеrrии обрезования и продвижевии по сл}тсбе.
обеспечсIIия личпой безопасвости работников, ковlроля колячества и качества
выполняемой работы и обеспечения сохранности имущества.

2.2. При обработке персоrr?льных даяньrх Оператор исходит из следуюцих припципов:

. обработка пеIrcонмьных данных осушествляеlся на змонной и справе&lивой
основе:
. обработка персоti&,rьЕьrх давньrх ограничпмется достижением конкрЕтньrх! заранее
определенных и зztкояяых целей. не допускается обработка персоЕмьных данньrх,
несовместимalя с целями сбора персоямьных дatнных;
. Ее допускается объедиrrение баз данных, содсржащих персовztльные данные,
обрабоr ка которьп осуществляется в целях. несовместимых между собойl
. обработке подJIежат только персонalльпые дапные, которые отвечают целям их
обработки;



. содержание и объем обрабатьваемых персон&,tьяых дilнIlых должны
соответствомть зaцвленвым целrIм обработки. Обрабатымемые персон,lльные данные не
должны быть избыточными по отношению к змь'rеявьIм целям их обработки;
. при обработке персоЕа,'Iьных давньrх должяы бьпь обеспечены точность
персоltaцьных данвых! их достаточяость, а в необходимьD( случtцх и акrylцьность по
отношению к целям обработки персональных дttнньD(. Оператор прияимасг необходимые
мсры либо обеспечимет их принятие по удirлеЕию или }точнению неполных. или неточяых
данltых.

2.З. Все персональяые дfulные работника пол}пrаIотся у него самого. ]ак.Iruчая тр\ ll)вl)й

-loloвop С ()пераrороrr. рiiбоlllпк Te\t саl!ы}l -lllсГ согJаспе пil прс,lосгав.IеlIllс п
обработк) свопI IIерсона.Iьпых ,lапtlы\. Если персональяые дatняые работника можно
получить только у третьей стороны. то такие данЕые полуlаются Оператором при
обrзательноМ предварптельноМ получениИ пltсьlrенного соl.tаспя рабогllпка. При
получении указанного согласия Оператор сообцает работtIику о целях, предполагalемых
источItикatх и способaL\ получеЕия персональных дапвьD(, а также о характере подлежащих
получеЕию персонai,'Iьньtх даItных и юридлческпх последствиях откЕtза работяика
пр€дставить свои персончшьяые даяные, Указаняый в настоящсм факг разъяснения
работнику юршшческих последствиЙ отказа представить свои персопalльяые дalнные
подтверждается зatполнением и подписанием работвиком расписки по )твержденной
Оператором формс (ПриложеЕие Ný l к пастоящему ПоложеЕию).

2.4, Оператор не имеет права получать и обрабатывать сведепия о работвике, относящиеся
в соответствии с зalководательством РФ в области персонмьньD( данных к специatльным

или бпометрпческим категориям персонalльяьD( дЕlяньD(, за исключением случаев.
предусмотреняьгх Трудовым кодексом Российской Федерацип и другими фелера,rьными
законaми.

2.5. Работники и их представитсли должяы бьпь озпакомлеtlы под росппсь с документatми
оргаtяизацtlи, устапа&пивающими порядок обработки персовмьпьIх данньLr( работников, а

такх(е об их прав&\ и обязапностях в этоЙ области, в том числе с настоящим Положением.
Ознакомление производится п}тем проставлеяия подписи работпика в листе ознакомления
pяIoM с наименомнисм его должпости и указаниом даты ознакомления. Работники и их
представители Ес дол)lсlы },кJIопяться от ознакомления с настояцим Положением.

2.6. При поступлении яа рабоry работяики дчlют письмеяяое согласие Оператору па
обработку их персова,'Iьньtх даяных. Содержавие согласия работЕика дол)кно бьпь
коякретяым и ивформпрванным, то есть содержать ивформацию, позволяющуо
однозначпо сделать вывод о це,пях, способах обработки с указаяием действий.
совершаемьrх с персона,,Iьными даняыми, объеме обрабатываемых персояalльных данных.

2.7. Получепие Операторм соглarсия на обработку персопatльньтх дмньD( не требуегся в

случае:

. обработки спсциaшьных категорий персоЕatльных данных работника, в том числе,
сведений о состоrgии здоровья. относящихся к вопросу о возможности выполнения

работнпком труловой фувкции на основмпи положеяий п.2.З ч,2 ст. l0 Федеральt{ого
закова (О персовальных данrrыхD в рамках трудового зaкоподательстм.
. получеЕия, в palMкalx установленных полпомочий, мотивированпьп залросов от
оргапов прокураryры, прatвоохрalнительньп оргzlнов. органов безопасности. от
государственных инспеrторов труда при осуществJIении ими государственвого надзора и
контроля за соблюдением трудового законодательства и иньD( оргztнов, уполЕомоqенньrх



запрашивать информацию о работяик&\ в соответствии с компетепцией, предусмотренной
зaкоподательством Российской Федерации.
. обработки персонtlльных дttнных близких родственников работrика в объеме.
предусмотреяпом увифицироваяпой формой Л! Т-2, }тверждеЕной пост.tновJIеЕием
Госкомстата Российской Федсрации от 05.01.2004 Np l (Об утверждении унифицированrrьD(
форм первичной учетной документации по учету труда и его оплаты>, либо в случаях.

устzlновленltых законодательством Российской Федерации (получение мимептов,
оформлепие допуска к государствеrrной тайне. оформление соцпl!,Iьных выплат), В иньrх
случмх. пол}чепие согласия близких родственников работника яшяется обязательяым

условием обработки их персонatльньD( даfi Hbix.

2.8. Работодатель вправе обрабатывать персоямьЕые данные уволенного работяика в
случмх и в сроки, прелусмотренные фе.аерlцьным законодательством. К таким случaцм. в
том числе. относится обработка персонalльньтх данltых в рatмкaц б}хга,'Iтерского и
Еалогового учета, в том числе дJIя обеслечения сохранности докумеЕтов, необходимых дJй
исчислеЕия, удержания и перечисления нalлога,

2.9. Оператор обязан хранить бухгмтерскую док),л,lентацию в течепие сроков,

устанаыtиваемых в соответствии с правилrlми оргаяизации государственного архивltого
дела. но прп этом мипиммьный срок хранения не может быть меяее 5 (пяти) лег.

2.10. Согласие уволеrrных работников на обработку их персончUIьных данньrх в случмх,
предусмотренньп пунктами 2,8 - 2.9 настоящего Положениr, rTe тебуется.

2.11. По истечении сроков, определенньж законодательством Российской Федерации,
личЕые дела работников и иные документы передalются па архивfiое храяепие ва срок 75

лег. Обработка указанных сведеrrий Ее требует соблюдевия условий. связавЕьв с
получением согласия на обработку персопat"Iьпых дапньrх.
2.12. Обработка персонaшьных дапных сопскателей на замсщение мкмтпьп должностей в
palMKaL\ отношений, урегулироваtlвьтх Трудовым кодексом Российской Федерации,
предполагае,l пол}чение согласия соискаtелей на замешение BakaHTHblx должностей на
обработку их персональЕьlх данных на период припягия работодателем решения о прrеме
либо отказе в приеме па рабоry, Получепие согласия тzкже явJIяется обязательпым

условием при паправrIении работодателем зalпросов в иные оргаЕизации, в том числе. по
пр€r(ним местам работы, дlя }точнения или пол]ления дополнительной ивформачии о
соискателе.

3. ХРАНЕНИЕ И ИСПОЛЬЗОВЛНИЕ ПЕРСОНЛЛЬНЫХ ДАННЫХ

З,l. Порядок хравения п использования псрсонмьrrых дalнных работников устмавливается
настоящим положением и разработан с соблюдением rребований законодательства РФ.

З.2. Сведения о работник&х прсдприятия хрмятся Еа б) aiжных и электроltных восителях,
в помсщеItии отдела кадров Оператора. Оператор и все работники, имеющие доступ к
персонaшьным данным работвиков Оператора, обrзаны соблюдать правила обработки
персонilльньD( давЕых и обеспечивать оФмичение доступа к персонutльяым даяЕым
работников лицам, не уполномоченным зzlкопом либо Оператором для получевия
соответств}.юцих сведений.

3.3. При приеме на работу такие работЕики дают обязательство не разглашать
персонal,,Iьtlые дalнltые работtIиков Оператора, которые стаJIи известны таким работникам в
связи с исполнением ими трудовых обязанностей по }твержденяой Оператором форме
(Приложение N9 2 к пастояцему Положению). При заключеяии договоров с аудитоlrcкими,



бухгмтерскими и иными оргавизациями, сотрудники которых получают доступ к
персон&,tьным данным работников Оператора, в договор вносится условие о
неразгл лении представителями указавtlых организаций персонzUIьных даtIньD(, к KoTopbIM
им бьц предоставлен досryп.

З.4. При храЕении персон&rьных данньrх Оператор исходит из того! что опо должпо
осуществляться в форме. позволяющеЙ определить субъекта персональных даняых, не

дольше. чем этого требуют цели обработки персональных данных, если срок храяения
персонaшьвых данных ве устаяовлен фелерчUIьным закоtlом, договором. стороной которого.
выгодоприобретателем или поручителем по которому является субъект персонurльных

даЕных. Обрабатываемые персонalльвые данные подлежат упичтожению либо
обезличиванию по достиженпи цслей обработки или в случае у'Iраты необходимостп в

достижснии этих целсй. если иЕое не прелусмотрено фелеральным закоttом.

З.5. Хранеяие биометрических персонмьных данвых вне информационных систем
персонaшьньп данЕьп может осуществJIяться только на таких материzulьных носителях
ияформации и с применением такой технологии ее хрzlнения. которые обеспечивztют
защиту этих данЕьD( от непрatвомерного или случайного достута к ним. их уяичтожеяия,
измевения. блокпровапия, копиромtIия. предоставлеrrия, распространевия.

З.6. При обработке персонtlльных данпьп работников в информациоЕньц система\
Оператор рlково.лствуется ПостФrовлонисм ПрЕвительства Российской Федерации от l
fiоября 2012 г..lФ 1l19 (Об утверждепии требовапий к защите персопальньrх даяньL{ при
их обработке в информационных системах персоямьЕых дauiньrх)). Состав и содержавие
организационЕых и технических мер по обеспечению безопасЕости персоячi,lьных данньD(
при их обработке в информациопньп системах персонЕtльяьD( данtlь!х }тверждевы
Приказом ФСТЭК России от 18.02.2013 JlЪ 21.

4. ПЕРЕДАЧА ПЕРСОНЛЛЬНЫХ ДЛННЫХ

4,1. При передаче персоtlaшьных даппых работпика Оператором должны соблюдаться
след}.ющие требовчlнпя:

. запрещается сообщать персонatльные данные работника третьей стороне без
письменного согласия работника, за исключением случarев. когда это необходимо в целях
предупреждепия угрозы жизни и здорвью работникц а тilкже в случмх, устаttовленпьж
федеральвьтм законом;
. работник, передающиЙ персонaшьпые данпые работника Оператора, обязан
предупредить лиц. получаюuцх персонalльные данные работника о том. что эти дalнные
моryт быть использовllны лпшь в целях, д'Iя которых они сообцены, и требомть от этих
лиц подгверхдения соблюдеЕия этого правила. Лица, полrrающйе персопatльпые данные
работника Оператора, обязаны соблюдать режим их конфиденциапьпости. Данное
полохение не распростраt ястся на обмен лерсончtльными дапнь!ми работников в порядке.
ycTaro&reHHoM федермьltыми законalми:
о работвик, передatющиЙ псрсонмьltые дzlнgые работtшка Оператора. имеет право
передавать персоя&,lьные данЕые работника представителям работнпков в поряlке.
установленном Трудовым кодексом Российской Федерацип, и ограничивать эту
информачию только теми персовaL,,Iьнь!ми данными работнпка, которые необходимы дJя
выполнения }тазанными представителями их функчий.
. передача персоttatльньD( дirяных работников в Фоид социального стр&ховЕtния
Российской Федерации. Певсионяый фонд Российской Федерачии в порядке,

установленном федеральными зilкопами, в частности Федеральпым ,}аконом <Об
обязательном пеясиопвом стаховаIrии в Российской Федерации), ФедеральньIм законом



(Об основа\ обязательяого социrulьttого страхования)), Федеральпым заковом (Об
обязательном медицинском страховЕtнии в Российской Федерации) осуществляется без
согласия работников.

5. ПРАВЛ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДЛННЫХ

5.1. В целях обеспечения защиты rrерсон.rльных данньIх! обрабатываемых Оператором.
субъекrы персональных даЕных имеют право:

. ва свободный бесплатвый досryп к своим персон&lьным давным. вкJIючм право на
получение копиЙ лrобоЙ записи. содержащеЙ персональные данные работника. За
исключением слrIаев. предусмотренных законодательством РФ, получение )казаяной
информачии работниками в отношении своих персояzLльяьтх данЕых возможно при личвом
обращеЕии работЕика в отдел кадров или бухгмтерию Оператора. Выписки из личного

дела работника- приказов и иIlых докумеЕтов. связанных с работоЙ. выдаются работнику па
основании его письменного зzввления в течение трех дней с момента подачи зЕввлеяия;
. tla определение своих предстaвителей для защиты свопх персонalльньтх данных,
Представители работников избираются из состава профсоюзной оргalнпзации работников
Оператора либо из числаработпиков Оператора. не являющйхся члевами соответствуюшей
профсоюзной организации. Избраrrие представителей работпиков присходит на общем
собрании членов трудового коллектива работников Оператора. Общее собрание члепов
трудового коллектива работников Оператора правомочно! если на нем присутствовa1,'rо

более половиtlы списочного состава работников Оператора;
. на доступ к медицинской документации. отажаюшей состояние их здоровья, с
помощью медицинского работника по их выбору:
. на требовавие об иск"тючении или псправлевии яеверtlых или неполных
персонаJIьных дalнньD(, а также даlrвых. обработанньrх с Еарушением требоваяий Трудового
кодекса Российской Федерации. При обяаружении певерных, Ееполных, а равно
полученЕых с нарушением Трудового кодекса Российской Федерацпи персонatльпьD{

данвьтх, работник должен обратиться с соответствующим заrlвлением на имя Генерального
директора Оператора об исправлении (исключении) подобItьLх сведеняй. При отказе
Оператора исключить или исправить персоЕalльныс данные работпика он имеет право
зatявить в письменяой форме Оператору о своем несогласии с предоставпевIJым ему
обоспомвием такого несоглzюия. Персональные данпые оценочного характера работник
имеет право дополrrить змвлевием, выражающим его собствснную точку зреlrия;
. на требомние об извецении Оператором всех лиц, которым раяее были сообщены
неверные или неполвые пе!rcоЕаtльпые данные работвика, обо всех произведеняых в них
исключениях. исправлениях пли дополнениях;
. на обжмовмпе в суд любых неправомерных действий или безлействия оператора
при обработке и защите их персоtl&,Iьных данных.

6. ОБЯЗЛННОСТИ СУБЪЕКТЛ ПЕРСОНЛЛЬНЫХ ДДННЫХ В ЦЕЛЯХ
ОБЕСПЕЧЕНИЯ ДОСТОВЕРНОСТИ ЕГО ПЕРСОНЛЛЬНЫХ ДАННЫХ

6.1. В целях обеспечения достоверности персонaцьных данньн работников работники
обязмы:

. при приеме па рабоry предоставлять работникам отдела кадров оператора

досlоверные сведения о себе в поряке и объеме, предусмотреЕном закоtlодательством KDi
. в случае изменения сведений, составляющих персоtl&Iьtlые данные работника_
сообщать об этом работникам отдела кадров Оператора в течение 5 (пяти) рабочих дней с

даты этих изменевий. В этом сл}чае работник обязав предъявить лодливный экземпляр



документа с изменспнымп сведениями, с которого в отделе кадров будет снята копия.
хранение которой будет осуществлятьс, в соответствии с настояцпм Полоrкением.

7. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ
ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЬЖ СУБЪЕКТОВ
ПЕРСОНАЛЬНЫХ ДДННЫХ

7.1. Лица, виновные в нарушепии положений заководательства KD в области персональяых
данных при обработке персонaшьных данны\ рабоlника. привлекаюlся к дисциплинарной
и материальной ответственности в порядке. установлеllном Трудовым кодексом
Российской Федерации и иными федермьЕыми закоЕами! а также привлекаются к

гражданско-правовой. адмияистративной и уrоловной ответственности в порядке.
установленЕом федераJlьными закоtlамп.

Генермьный дирекгор К.В.Прокофьев



Приложение N9 l
к Положению о порядке

обработки персонмьньD( даняьrх
, Nmверхdено

Прuхазом NеДlУ &Q1 оп в 26п aBzyona 202 ! l,)

Форма

РАЗЪЯСНЕНИЕ ЮРИДИЧЕСКИХ ПОСЛЕДСТВИЙ ОТКАЗА ПРЕДОСТАВИТЬ
ПЕРСОНЛЛЬНЫЕ ДАННЫЕ

Мне.
паспорт серия: . Np: прохивающему(-ей) по
адресу:

в соответствии с ч. 2 ст. 18 Федера,lьrrого змопа от 27 июля 2006 г. N9 l52-ФЗ (О
персопilльных дitнЕых> рaвъясЕепы юридические последствия моего отказа предоставить
свои персоцаJIьяые данные в ООО (БАЛТТРАНССЕРВИС), ОГРН 1027802508766,
ИННКПП 78040990З l /78040l00l. l95l97, г Саякг-Петербург, проспект МетФIлистов, дом
l l5 ЛИТЕР Д, ОФИС 707 (далее <Оператор>).

Я предупреждеrr (-а), qто без предоставленrfi Оператору моих персонЕtльвьтх дмньтх,
йязательньо< дlи закlIючения трудового договора согласяо ст. 57 и 65 Трудового кодскса
Российской Федсршtии! тудовой договор не может быть закJIючен.

Мне известяо, чго на основаtии п. l1 ч. 1 ст. 77 Трудового кодекса Российской Федерации
трудовой договор прекрацается вследствие вар},шения устatновJIенпых обя]ательньL\
правил его закJIючепия, еслв это варушение исключает возможность продолкения работы.

С разъяснеЕием ознакомлея (-а):

(подпись) (расшифровкалодписи)

Дата < 20 г.

Форма t,|,вер,дt]ева

Генеральный директор К.В.Прокофьев



Приложепие .lФ 2
к Положепию о порядке

обработки персональltых данных
. ___ 2.. lУпверхdено

Прuказом Nэ}JУl:fffi 126l, авzусmа 202! t,l

Форма

соглАшЕниf, о нЕрлзгллшЕнии инФормлции, содЕржАщЕЙ
ПЕРСОНЛЛЬНЫЕ ДЛННЫЕ

паспорт серия: . Ns: проживаюший(-м) по
&IIресу:

пред}трежден(-а) о том, что на период исполяения мной должЕостных обязанностей по
Труловому логовору Л!: 20 г., заключенному меr(ду
мяой и ооо (БАЛТТРАнссЕРВиСll. оГРН 1027802508766. Инн/кПП
78040990З 1/78040100l, 195197. г Саякт-Петербург, проспект Мета,rлистов, дом 1 l5 ЛИТЕР
А, ОФИС 707 (да,'Iее, <Оператор>), мне может бьггь прдоставлеЕ доступ к персонlцьным
дмЕым. перечень которых }твержден приказом (Об утверждепии перечня
обрабатываемых персонапьных данных) N9

Я обяз},rось при работе с персояztльными дмными соблюдать все тебования, описаItIlые в
Ипстрlкчяи пользователя ивформачионной системы персонzмьньLх данных Оператор в
том числе:

а) це использовать и/или ве пер€давать (в любом виде) работникам оператора и третьим
лицам, не имеющим на это право! иuформацию, содсржшцуо указмЕые персональные
данЕые, koтopajl мяе доверена (или будет доверена) или стаяет извествой в связи с
исполнением должяостных обязмностейi

б) в сллае попыткп тр€тьих лиц пли работников операторц нс имеющих tta это право.
получить от меня информацию, содсржацую персоfi&,lьные данЕые, немедленво сообщать
об этом факге своему яепосредствеrrяому или (в случае отс}"тствия вепоср€дствеrrЕого)
вышестоящему руководителю;

в) в течение 1 (олного) года после прекращевия моrх праз на допуск к информачии,
содерхацей персональные давЕые (из-за перехода на должность, не предусматриваючц,,rо
доступ к персонаJrьпым данным! Ilли прекrвщения действия Трудового договора), не
разглашать и пе передав{lть третьим лицам и неуполЕомоченЕым на это работвикalм
оператора извеспý,ю мне ипформацию, содержащ),lо персонаJ,Iьные даЕЕые.

Я озяакомлен с Положевием об обработке пеЕюоtiальньп дЕtнных. Я понимаю, что
разглашение }казанной защищаемой информации может нмести уuерб субъектам
персонalльньв данньв. как прямой. так и косвенньй,

Я предупреждсlr о том! .Iто в сдучае нарушения мной данпого соглашеЕия, в том числе

рчrзглашения мной сведений. содержаццх персонalльвые дапвые, или их утраты. я несу
отв€тствевность, предусмотренriую действуощим закоЕодательством Российской
ФедерациЕ.

я.

2о г.



Геяера,lьный дирекгор

(подпись) (расшIrфрвкаподписи)

,Щдта < >_20_г.

К.В.Прокофьев

Форvа 1,rвер
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инструкция лиrц, отвЕтствЕнного зл оргАнизАцию оБрлБотки
ПЕРСОНАЛЬНЫХ ДАННЫХ

!. оБщиЕ положЕния

1.1. инструкцию лица! ответственного за оргаIlизацию обработки персонzLльных даttных
(лз.,rее <Инструкчияr). принимает ООО <БАЛТТРАНССЕРВИСD, ОГРН l027802508766,
ИННКПП 7804099031/78040l001, 195197. г Санкт-Петербург, проспею Металлистов, дом
1l5 ЛИТЕР А. ОФИС 707 (далее (Оператор))). Инструкция разработана в том числе в
соответствии с Постановлением Правительства Российской Фсдерации от 21.0З.2012 N9 2l l
<Об лвержлепии перечня мер. направленных па обеспечение выполяепия обязанностей.
прдусмотренных Федера,lьным зilкопом (О персоЕальяых даЕньIх),

1.2. Настояцая Иrrструкция определяет фупкuии, права и отвстстsеЕность лицц
ответствеtlпого за организацию обработки персовмьных дatнных (дaцее (Ответственный
за организацию обработки)).

1.3. Ответственяьй за организацию обработки в своей деятельности р}ководствуется
Федер&lьным законом от 2'7 tlюля 2006 г, JФ l52-ФЗ (О персональltых данньD()r,
Постаltовлением Правйтельства РФ от 15 сентября 2008 г. J'Ф 687 (Об }тверждении
Полоlкения об особенностях обработки персон:шьных даяньL\, осуществruемой без
исполь]овапия ср€дств автоматизчщии>. иltыми нормативными прitвовыми акгами РФ в
области зациты персональвых данвьD(, пастоящей ИЕструкцпей.

1.4, Оператор назначает Ответствеfiного за организацию обработки (Приказом о
назначении Ответствеяпого за организацию обработки персопatльпьIх даяньrх)),
Отвстственный за оргапизацию обработки озпalкомляется с вастоящей Инстр}кцией под

роспись.

2. ОБЯЗЛННОСТИ ЛИЦА, ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ
ПЕРСОНАJIЬНЫХ ДЛННЫХ

2.1. Организовымть рабоry Оператора по разработке и принятию оргмизациояно-
распорядительньrх док}меЕтов, регламентирующих деятельность по обработке и зашите
персоlrаtьяьтх даtrньrх, поддер)l(аЕию их в акryальном состояпии,

2.2. Организовывать приЕятие Оператором прzlвовых, оргапизiulионных и технических мер
для защиты лерсональных данньIх.

2.3. Обеспечивать }тверждеяие, приведение в действие, а также обнов,,Iение в случае
Ееобходимости Положсния об обработке персоri&lьньrх данrrьж и иных лок&lьttых мтов по
вопросaм обработки персопatльньL\ дalяных.

2.4. Обеспечить неограЕиченный досryп к Положению об обработке персоЕмьяых дatнных



Оператора" копия которго резмещается по адресу нахохдепия Оператора.

2.5. Проводить оценку вреда, который может быгь причинен субъекгам персоfiмьных
даЕных в случае нарушеIrия ФЗ (О персоltмьItых данньD(D,

2.6, Проволить инструктli]к работников в соответствии с Ияструкцией по проведепию
инструктажа лиц, допущенllых к обработке персон&,Iьных дalнпьIх, вести (Журнал лета
прохождения первиrшого инструктФка работниками, допуцсяными к обработке
персончшьньD( давпьD(D,

2.7. Осуществлять вн}тревнпй коптроль за соблюдеяием работнпками Оператор
законодательства Росспйской Федерации о персонаlльных данньrх, в том числе трсбов:tний
к защите персонlцьньrх даяЕых! осуществлять методическое руководство их работой,

2.8. Ивпцпяровать проведеЕие служебных расследований по фактам нарушения

устalновJIенных прчlвил обработки и зациты персонatльньrх данньтх.

2.9. Направлять в УправлеЕие Федеральной службы по надзору в сфере связи,
информациопньrх технологий и массовых комм}яикаций уведомлевие об обработке
персонмьньl-х данньD( и ияформациопное письмо о впесении измеЕений в реестр
операторов прп необходимости.

2.10. Организовывать прием и обработку обращений субъекгов персонaшьньi\ дztяных.

2.11. Обеспечивать взаимодействяе с уполномочеlrвым оргмом по защите прав субъектов
персонztльньD( дчtнЕьD(.

2.12. Прелставлять интересы Оператора при проверках надзорЕых органов в сфер€
обработки персональпьD( данвых.

2.13. При возникповении tlештатцой сиryации действовать в соответствии с (Ипструкцией
пользомтеля иЕформационной сястемы персонапьньп данньD( при возникновеЕии
Еешта,пIьIх ситуаций).

3. ПРЛВЛ ЛИЦА, ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРЛБОТКИ
ПЕРСОНАЛЬНЫХ ДЛННЬЖ

3.1. Прияимать решеяиrI в пределaL\ совей комлетеЕцпп.

З.2. Требовать от работвиков выполнения устаномевяьц правил обработки и защиты
псрсональных даrrньп<.

3,3. Требовать от работняков прекращения обработки персонЕtльньD( дalнЕьIх в случмх их
неправомерного rrспользовatния и парушения установJIеЕного порялка обработки.

3.4. Вносить пред,rожеяия по совершепствованию оргаяизационпьD( и технических мер.

з.5. Прияимать }пlастйе в рассмотрении обрацевий и запросов субъекгов персон&lьньD(
даняых.

З.6. Взаимодействовать с управлениями и иЕыми стр}ттурными подрaвделениями
орг{lяизаrши по вопросам обрботки персояаJ,IьвьD( дЕlяньD(.



4. ОТВЕТСТВЕННОСТЬ ЛИЦА, ОТВЕТСТВЕННОГО ЗА ОРГАНИЗЛЦИЮ
ОБРДБОТКИ ПЕРСОНДЛЬНЫХ ДЛННЫХ

4.1. За ненадлежащее исполнение или неисполяение настоящей Инструкции, а также за
Еаруцение требоваяий законодательства о персонatльяых дчlllных лпцо! ответственное за
организацпю обработки персонаJlьньrх данных в оргмизации. несет предусмотренную
законодательством Российской Федерации ответственность.

Приложепие .I'{! l: Журнал учета проверок! проводимьD( оргzlнами государствепяого

Генермьный директор К.В,Прокофьев

контроля (над]ора), органами мупиципмьного конlроля
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Генеральный диреmор К.В.Прокофьев



УТВЕРЖДАЮ
Геперапыtый ди

ИНСТРУКЦИЯ ЛИЦЛ, ОТВЕТСТВЕННОГО ЗА БЕЗОПАСНОСТЬ
ПЕРСОНАЛЬНЫХ ДЛННЬЖ

1. оБщиЕ положЕния

1,1. Инст}тцию лица, ответственвого за безопаспость персональных данньос (далее
<(ИпструкцияD), принимает ООО (БДJIТТРАНССЕРВИС>. ОГРН l02780250876б.
ИННКПП 78040990З l/78040100l, l95l97, г Санкг-ПЕгербург, проспекг Мчталлистов. дом
115 ЛИТЕР А, ОФИС 707 (далее <<Оператор))). Инстукция разработаlrа в том lшсле в
соответствии с посТановлением Правительства Российской Федерации от 21.0З.2012 N92l l
<об 1тверждевии перечЕя мер, направленных па обеспечение выполнения обязанностей.
предусмотреЕных Федермьвым зatконом <О персовмьвых давных>.

1.2. Настояцм ИясIрукция определяет функции, права и ответственность лица,
отвстствепного за безопalсtlость персояаJ.Iьвьп дмвых.

l,3. огветствеяный За безопасность персоячtльных даЕньIх в свосЙ работе руководствуется
настояцей Инструкцией, 1ребованиями законов и иных нормативньtх актов Российской
ФедерациИ по вопросrtМ зациты персонtшьпьD( даппых) р}ководящими и нормативньIми
документами ФСТЭК России. ФСБ России и р€гламеятируt,щпми докумеЕтами Оператора.

1,4. Оператор назвачает ответствепного за безопасность персоцаJIьяьD( данньrх (ПрикaLзом
О яазпачевии ответствецного за б€зопасяостъ персоваJIьIIьD( дatнньD().

2. КВЛJIИФИКАЦИОННЫЕ ТРЕБОВЛНИЯ

2.1. ответствевный за безопасЕость персовальных данцых должен знать тр€бовдrия
деЙств}Tощих яормативпьD( и р}товодящих док)ментов, а таюке внутренних иЕстр}тциЙ и
распоряжений! реглФlептир)rющцх порrцок действий по заците лерсонмьньD( дапвых.

З. ДОЛЖНОСТНЫЕ ОБЯЗЛННОСТИ ЛИЦЛ, ОТВЕТСТВЕННОГО ЗА
БЕЗОПЛСНОСТЬ ПЕРСОНДЛЬНЫХ ДАННЫХ

3,1. Ковтрль за выполЕением установленного комплекса мероприятий по обеспечевпю
безопасЕости персопальвьпr дапньrх в ИСП.Щн,

3.2, Оргаtrизация доступа пользователей ИСП,Щв к защищаемым ивформациопЕым
ресlрсам ИСП,Щн.

3,3. Обеспечевие цслоствости даrrньrх в защищаемом сегмеllте компьютерной сетп.

3.4. Обеспечение резервного копировttция дlцitlьIх защицасмого сегмеЕта комльютерЕой
сети.



3.5. Устаяовка, настройка и сопровохдепие ср€дств заlцлты ияформации,

3.6. Участие в концrольных и тестовьж испытаЕпях и прверках элементов ИСПflн.

3.7. Выполненис реглtlментных работ по обслухиванию средств защиты информачпи в
соответствии с их руководствaцrи по эксплуатации.

3.8. Ана,rиЗ собьпий информаЧионной безопасносТи! пол)лаемых От срслс,lъ защиты
информации, а также обеспечение необходпмых мер по устрапению ситуаций варушения
информационной безопасности в будущем.

З.9. Организация мероприятий по прсдотвращению несанкционированных модификаций
программного обеспеченпя, добавлеция HoBbD( фуlкций, несанкциоЕиrюваtlного дост)пrа к
информации, аппаратуре и другим общим р€сурс.цl защищаемой ИСП,Щн.

3.10, Периодическое тести!ювatние фркций устаноменных средств зациты информации
при измеЕении пrюграммной среды и/или полномочий пользователей.

З.1 l . Восста!rовление пастроек средств защиты пнформачии после сбоев.

З.l2. Контроль за появлением новых ве!юий программного обеспечения ср€дств защиты.

З.l3. Выполпение требоваяий по парольяой защите ИСПДн.

3.14. Провсдение иНстрrоauка пользователей ИСПДЕ по внедряемьп.r программным и/или
техническим средствzlм защиты.

3.15. Контроль lцтуальности сертификатов ФсТэк России и ФсБ России д,lя средств
зациты ипформации.

3.16, ,Щокументирование изменений в конфиryрации ИСПДн.

з.l7. В случае отказа работоспособности техпических ср€дств и прrраммного обсспечепия
исп[н, В том числе средств защитьi прпнrмать меры по их сr]оеsременному
восстatвовлеппю и выявлению прпчип, приведших к отказу работоспособности.

3.18. Принимать меры по реzгированию, в случае возникцовевия внештатных сmуацtrй и
аварпйЕых сrryаций, с целью ликвидации их последствий,

4. ПРАВЛ ЛИЦА, ОТВЕТСТВЕННОГО ЗЛ БЕЗОПАСНОТЬ ПЕРСОНАЛЬНЫХ
мнных

Ответственный за безопасIlость персонttльных данпьп имеет право:

. откJtючать лЮбые элемеяты системы защиты персонаJ'IЬНЬrХ ДatНllЫХ ПРИ ИЗМеНеНИИ
ковфигурации, рглЕlментном техническом обслуживаяии или устранении цеисправностей
в устаповJIенцом поряlкеlо в устаповленвом порядке изменять конфиryрацию элементов ИСПДн и системы
защиты пеrrcоцальпьL\ дацных;
. требомть от работников Оператора соблюдеIiия правил работы в ИСП!н,
приведенвьD( в (Инсц,укции пользовате,lя ИСПДнD;
. ц,ебовать от пользомтелей безусловного соблюдеяия установлевной техкололии



обработки защищаемой информации и выполнения требомпий вн}тренних лок},]!lентов
Оператора, регламентируощих вопросы обеспечения безопасности и зЙиты инбормаrrии:. требовать от Пользомтелсй ИСПДя прекращеция обработки ияформации в случаях
нарушеЕия устllноыlенной технологии обработки защищаемой информации или нарушения
функчионирования средств и систем защиты ипформации:
. вноситЬ свои предложения по совершенствомнию функционироваяия ИСПДн
Оператора;
. инициирмть проведение служебпых расследований по факгам нарушенйя
устаltовленньЖ требованиЙ обеспечеtlиЯ информационной безопасности в ИСП.I|н
Оператора.

4.2. Требования ответствеrlвого за безопасность персоЕatльньrх данных. связанные с
выполненпем им своих обязмностей. обязательны дпя исполнеяия всеми пользователями
ИСП!н.

5. ОТВЕТСТВЕННОСТЬ ЛИЦА, ОТВЕТСТВЕННОГО ЗА БЕЗОПЛСНОТЬ
ПЕРСОНАЛЬНЫХ ДАННЫХ

5.1. ответстrcнный за безопасность персонatльяых даtнньц Еесет ответствеввость за
оргмязациЮ работ пО обеспечснию бсзопасности информации, обрабатываемой.
передаваемой и хранимой при помощи средств вычислительной технпки в ИСП!п. а также
прЕвильностЬ использованиЯ и норммьпого функционирования ср€дств защиты
ияформации.

flриложепия J{Ъ l: Жlрнал yleтa средств зациты информации, эксплуатационной и
техниtrеской док},л4ентации к ним (форма);

Прлложение N9 2: Журнал регистации фактов варушения и восстапоыIония
работоспособпости оборудовапия или ИСПДн (форма).

Генеральный дирекгор СZРк.впрокофьев



Приложение Nз l
к Инстр}кции лиц4

ответственного за безопlюность персонaцьЕьD( д lttь!х

п NlпверJкdено
Прuказом Ne 2{&Г 4*,оп 1,26" BBzyctпa 202I z.)

Формд

журнАл
УЧЕТА СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ, ЭКСПЛУАТАЦИОННОЙ И

ТЕХНИЧЕСКОЙ ДОКУМЕНТЛЦИИ К НИМ

нrчaт:

сзи сзи С]И. срок

н!звание п местонsхоrкденпс
органи}дцив/ФИО

сотрудппка, установившей
СЗИ, подпись

l -,] 1 5 ,7

Фор\tп \ l верrýlепа

ГеЕерfurьяый дирекrор К.В.Прокофьев
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журнАл
РЕГИСТРДЦИИ ФАКТОВ НАРУШЕНИЯ И ВOССТАНОRПЕНИЯ

РАБОТОСПОСОБНОСТИ ОБОРУДОВЛНИЯ ИЛИ ИСПДН

ИСПДн, описанх€

рrботоспособностя
оборудоваЕвя иля

испдя

началr нарушснпя
работоспособности

Выяменная прпчина

работоспособностп

Дата п Dремя

рrботоспособности

Сотруднпк, проводявш f,

работоспособност
обоDудовапия пли исплн

I 2 ] .l 5 б 1

<lrrlprla 1,r всрiп,rе_

Генерапьный дирекгор К.В.Прокофьев
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ИНСТРУКЦИЯ ПО ОСУЩЕСТВЛЕНИЮ ВНУТРЕННЕГО КОНТРОЛЯ
СООТВЕТСТВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕБОВЛНИЯМ К

ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДЛННЫХ

l. оБщиЕ положЕния

1,1. Ипструкцию по осуществJIению внутреЕнего коцtроля соответствия обработки
персон&,IьЕых данных тебованиям к защите персопмьпых данньIх (дале€ - (Инструкция))
привимает ООО (БАJ]ТТРДНССЕРВИС)), ОГРН 1027802508766. ИННКПП
78040990З 1/78040100l, 195l97, г Санкт-Петербlрг. проспеrг Металлистов, дом l l5 ЛИТЕР
Д. ОФИС 707 (дмее _ <Оператор>).

1.2. Настоящм Ияструкция разработана на основatнии Фсдерatльяого закоЕа P(D от 27 июля
2006 г. Np 152_ФЗ (О персона,,Iьrrых дulнных) и опр€деляют процедуры! наrlравJtснные на
вьпвлеIlие и предотвращение нарушений закояодательства Российской Федерации в сфере
персонаJlьньй дмных, осцованпя! порядок. формы и методы проведеяия вн)лреЕнего
контроля соответствия обработкп персон&,Iьньtх данпьD( требованиям к з ците
персонalльяых дацяьп.

1.3. Пользователем иtrформационной системы персон&,Iьных данных (далее - <ИСП!н>)
яв,IUIется работник Оператора или физическое лицо, с которым Оператором заключен
договор грах{давско-правового хараrгера, участвующий в patмKatx выполнения своих
фJчкциона,rьньrх обязatнностей в процессах автоматпзироваяцой обработки персона,,Iьвых
данньIх (д&'Iее (Пользователь)r) и ймеюциЙ доступ к аппаратным средствам.
лрограммЕому обеспечению, данным и средствам защиты ипформацrи ИСПДЕ.

1.4. Концюльные меропрпятия за обеспечением уровЕя защищепяости персон&,Iьньп
данных и соблюдеЕиЙ условиЙ использованпя средств защиты информации, а также
соблюдением тебовмий заководательства Российской Федсрации по обработке
пе!юоцальньIх дая!lых в ИСП.Щн прводятся в следуощих целях:

l .4,l , Проверка выполнен ия гребований органи]ационно-распоря.цительной док) ментации
по защите информации и деЙств},ющего зaконодательства РоссиЙскоЙ Федерации в области
обработки и защиты лерсоваJIьных данных.

1.4.2. Очевка уровяя осведомленности и знаний работников в области обработк]' и защиты
персонмБных даЕных.

1.4.]. Оцеяка обоснованяости и эффекгивности примецяемых мер и с!€дств защиты.

2. ТЕМЛТИКА ВНУТРЕННЕГО КОНТЮЛЯ

2.1. Тематика впутреявего копIроля соответствия обработки персопмьных даняьп
Iребованиям к их заццте:



2.1.1. Проверки соответствия обработки персопмь1lых данных усrtlновленным
требовапиям разделяются на след},ющие виды:
. плаяовые:
. внеплalновые.

2.1.2, Плановые контольвые мероприятия направлены на постояпЕое совершепствомние
системы защиты персональных дапвых ИСПДн.

2,1.З. Внеплановые коптрольные меропрйятия проводпся на осповаЕии решепия комиссии
по ияформационнОй безопасностИ (создаетсЯ на период проведения мероприятий),
Решепие о проведеЕии внеплzlяовых контрольных мероприятий п создatнию комиссии по
ипформацпонной безопасности может бьггь принято в следуощих случaцх:
. порезультатамрасследомнияинцидентаинформациопнойбезопасности;
. по результатalм внешЕих контрольных мероприятий. лроводимьп регулирующими
органами;
. по решению руководителя.

3. пJlАнировлниЕ контюльных мЕроприятиЙ

3.1. Плав внутренней проверки соблюдеrrия условий! обеспечивающих сохранностъ
персонапьных данньrх и исключение несанкционированного доступа к яим (дrtлее (план
вцутренfiеЙ проверки))) содержит перечень внутреняих пgюверок (Прилоrкепие Ns l к
настоящеЙ Инсlрукции).

3.2. План ввутренней проверки опр€деляст периодичность пrюведения проверок.

З.3. План внутревяей проверки содерх(ит следующуrо ияформацию:
. назмвиепрверяемогомероприятия.
. дата пIюведения мероприяrпя.
. ответственвое лицо,

3.4. Плаrr вн).трецнего аудита распрострапяется ца все Itнформационяые системы
персонtцьньD< дulньн Опертора.

4. ОФОРМЛЕНИЕ РЕЗУЛЬТАТОВ КОНТРОЛЬНЫХ МЕРОПРИЯТИЙ

4.1. По итогам проведеrrия плавовых и вЕеплalllовьIх контольных мероприятий лицо.
комиссия, разрабатывает отчет! в кото!юм указывается:
. опис:tние прведснньв мероприятий по каждому из 1тапов:
. перечень и описание вьшвленных нар) шений:
. рекомендации по устрацению выявленньL\ нарушенийi
. заключение По итогам п!юведения внутреннего коЕтрольного мероприятия.

4.2. Результаты проведения мерприятий по внеплановому контролю заносятся в Протокол
проведеяия внутреЯних проверок контРоля соответствия обработки персонаJ,Iьных даllltых
требовапиям к защите персовальпых даяных (Прилоr(ение N9 2 к настоящей Инстрlкuии).

5. ПОРЯДОК ПРОВЕДЕНИЯ ПЛЛНОВЫХ И ВНЕПЛАНОВЫХ КОНТРОЛЬНЫХ
МЕЮПРИЯТИЙ

5.1. Плановые и внеплановые контрольные мероприятия проводrтся при обязательном



участии лица, ответственного за организацию обработки персонilльных данных.

5.2, Лицо, ответствепное за оргацпзацию обработки персонаrrьяьD( даяЕых. не поздяее чем
за ц,и рабочиХ дня до вачала проведения контрльIlьD( мероприягий уведомляет всех
руководителей подразделеЕий, в которьп плаЕируется проведеЕие концюльньD(
мсроприятий, и направJIяеТ им для ознilкомления План провед€ния контрольЕьLх
мероflриrтий. При проведениИ внеплаЕовыХ коптрольньП мероприягIIй уведомлеЕие не
трбуется.

5.3. Во время проведения кояц)ольных мероприятий, в зависимости от целей мероприятий.
могут выполяяться следуюпце проверки:
. соответствиеполномочийпользователяправиламдоступа.
о соблюдение Пользовате,lями ц,ебований ипстукций по организации антивирусной
и парольпой политики, инструкции по обеспечению безопасности пеrюонatльвых дмных.. соблюдеЕие адмипистатор?tми ивструкций и регламентов по обеспечению
безопасвости информации в ИСПДн.
. соблюдение поряIка доступа в помещения, где ведЕгся обработка персонutльных
дмпых.
. зtlапие Пользоватслями полохений Инструкции пользователя по обеспечеЕию
безопаспости обработки персональньD( данlJьD( при возникповении вЕештатньrх сиryаций.
. знаllие админисIраторами инст}кций и регламеЕтов по обеспечению безопасности
информации.
. поряlок и условйя применения средств защиты информации.
. состояние учета машинных восителей персонfu'IьпьD( данных.
. t аличие (отс)тствие) факгов весанкционировatниого доступа к llерсонt!,Iьным
даЕпым и принятие Ееобходимьп мер.
. провсденпые мероприятиЯ пО восстаноыIеЕиЮ пе;юопмьных даtlных,
модrфицировшrliьD( или ),пичтоженных вследствие ЕесанкцпонирваIlного доступа к ним.
. технические мероприятия, связапные с штатным и вештатяым функционирвапием
ср€дств заццты.
. технические мероприятия. связаrrцые с штатцым п нештатным фувкционированием
подсистем системы защиты ияформации.

ГевсральЕый дирекгор Gr к.в.пркофьев
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к Инструкчии по осуществJIеЕию вЕутренвего KoHTpoJUt

соответствия обработки персояalльньD< даЕньD(
требованr.шм к защите персояatльцьD( данЕьD<

Nпвержdено
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Форма

протокол Л! _
ПРОВЕДЕНИЯ ВНУТРЕННИХ ПК)ВЕРОК КОНТРОЛЯ СООТВЕТСТВИЯ
ОБРАБОТКИ ПЕРСОНЛЛЬНЫХ ДАННЫХ ТРЕБОВАНИЯМ К ЗЛЩИТЕ

ПЕРСОНДЛЬНЫХ ДАННЫХ

настоящий Протокол составлеп о том. что < > 20 г.

(должность. Ф.И.О. сотрудника)
провелена лровсрка

(пема проверкч)
в ходе проверки проверено:

Выявленные наруruения:

Меры по устранению нарушений:

Срок устранения нарушений:

Генеральный директор

Форма ч,l,верrкленаq к,в.прокофьев
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ИНСТРУКЦИЯ ПО УЧЕТУ ЛИЦ, ДОПУШЕННЫХ К ОБРЛБОТКЕ
ПЕРСОНАЛЬНЫХ ДАННЫХ

l. Инсцrукцию по учету лиц, допущенньrх к обработке персопмьньD( данных (дзJ,Iее
<Инструкция>). прияимает ООО (БАЛТТРАНССЕРВИС)). ОГРН 1027802508766.
ИННКПП 78040990З l/78040l00l, l95l97, г Санкг-Петефх)г, проспект Металлистов, дом
l 15 лиТЕР д, оФис 707 (далее - (оператор>).

2. Настоящая Ипструкция определяет порядок учета лиц. допущенных к работе с
персоначlьными данными в информационных системах персонa!,lьных даняых (далее -
<ИСП!н>) п лиц, допущенных к обработке персонaшьяых дalнных без использованиrI
средств автоматизации.

з.

3,1.

Порялок лопуска работrrика к работе с персональtlыми даппыми:

Утверlцение приказами :

. (О храЕении бумаlкпых носителей персоtlаJlьньп данпьL\ и }тверхtдении Списка
должI{остей работников, допускаемых к работе С б}мажпыми носителями персонаJrьньrх
данных) - списка долr(яостей работпиков. доступ которых к персопfulьным даriным,
обрабатываемым без использоваltия средств автоматизации, пеобходим дlя выllолнения
тудовых обязанностей (Прилохепие N! 2 к указанному в яастоящем пункте Приказу);

. <Об }тверждеяии Перчня информациоllньLх сист€м персонzutьtlых данЕьIх и Списка
долкностеЙ работников, допускаемых к работе в ИСПД) _ списка должностеЙ работпиков.
доступ которых к перопмьным даняым, обрабатываемым с использовatяием ИСПДн,
необходпм для выполпения трудовьтх обязаЕностей (Приложение ,l,{Ъ 2 к укаванному в
настоящем пункте Приказу),

з.2. Прохождение работниками оператора первичного йнструктiDка, вкJtючающего
озпакомлеяие со всеми нормативными документllми, реглatýiентир}.ющими работу с
персонatльными даняыми: согласЕо Инструкции по проведепию инструктажа лиц!
допуцепных к обработке персонl!,Iьных данньrх,

4. Допуск работников к работе с персонzLльными д:lнными предоставляется
соответств).ющйми приказами Оператора о допуске к обработке персопilльпьD( дalнных.

Внессвие соответствутоцей информации в:

Журна.,I rIста прав дост},па в ИСПДн (ПриложеItие ЛЪ l к настоящему Приказу);
Журпал учёта прав доступа к материatльньтм посителям ИСП!я (Приложение J1Ъ 2 к

5,

настоящему Приказу).



6. Допуск работников к персонаJ,Iьным дatнньlм пр€кращается в случае:

6.1. Обнаруrкения нарушений порядка обработки персовальных данных до вьяспения и
устраIrеЕия причиЕ нарушений j

6,2. Увольнения работника с момsЕта подписаяия приказа об увольяении;

6.З. Измеяении его сл}тсебньо< обязанностей с момента }тверхдеЕия нового перечня
должностеЙ работпиков, досryп которых к персональным данным Ееобходим для
вь!полнепия тудовых обязанностсй,

Генера.пьный дирекгор К.В,Прокофьев



Приложение Л! l
к Инстг,}кцип по учету лиц.

допуцепньrх к работе с пеЕlсональными ланными

начат:

_ lУmверхоено
Прuказом Nэ Д-ll-Flроп K26u овzусmа 202l е.)

Формr

журнАл
учЕтл прлв доступл к исrцн

(( )'

,Ilнп

I 2 _,] ] 5 1 li

ФорvIt \ l rrepr{i-l0IIa

ГенермьItый директор К.В.Прокофьев



Приложение ЛЪ 2
к Ипсцlкции по рету лич,

допуцеЕных к работе с персонatльяыми даЕными

прuказомNо trJr. Fh. ". "ru,.!ni,i7#!fTl
Формr

журнлл
УЧЕТЛ ПРЛВ ДОСТУПЛ К МАТЕРИДЛЬНЫМ НОСИТЕЛЯМ ПЕРСОНЛЛЬНЫХ

длнных
ндчrт:

Jli
Дни

I з ] 5 7 li

Форма 1,тверiклена

Геяермьный директор К.В.Прокофьев



утвн,жлАю
директор

ирилл Владtrмпрович

к Прuкозу N9 
'J'J,Г, 

/l1-
Прltllохенuе N9 6

оt| k26D ав?|спо 202 J ?

ИНСТРУКЦИЯ ПО ПЮВЕДЕНИЮ ИНСТРУКТАЖА ЛИЦ ДОПУЩЕННЫХ К
ОБРАБОТКЕ ПЕРСОНАЛЬНЫМХ ДАННЫХ

l. настоящая Инстрlкчия по проведеIJпю иЕструктФка лиц, допускzrемых к работе с
ияформационньтми системами персонatльных дilяньfх и к работе с материмьЕыми
цосителями персопaшьпых даltньrх (далее (йпструкция>). принимаег ООО
(БАлттРАнссЕРВис), оГРн l027802508766, инн/кПП 78040990з1/78040100l,
l95l97. г Санкт-Петербург, проспекг Метаплистов, дом 1l5 ЛИТЕР А, ОФИС 707 (да,rее -
<Оператор>).

2. Настоящая Инструкция разработма с целью обеспечепия безопасности
персонаlrьвьтх даняы-х. обрабатымемых в иЕформattlиоявьD( системах персоЕальньп
даяпых (далее (ИСПД)), а таюке с использованием материaшьяьL\ яосителеЙ
персонalльЕьDt данных.

3. При посцmлепии на рабоry работникц которому для вьшоляеЕия своих трудовьIх
обязаппостей яеобходим доступ к персоt{альвым дalпным (далее - (новый работrrик)),
Ответственный за организаuию обработкл персонмьных даЕных в соответствии с п. б tl. 1

cT.l8.1 Федера,'rьного закона от 27.07.2006 N l52-ФЗ (О персовЕйьньтх данньrх)) проводит
ознакомлепие нового работвика с положениями закоIrодательства Российской Федерации о
персоЕальньrх даппьD( и локальвыми акгами Опсратора в отношенllи обработки
персовщIьньtх дапяьD( предупреждает нового работника об ответственЕости за
неисполвеЕие требованЕй по обеспечению безопасfiости персонaшьньIх дalнньDq
предусмотренной законодательством Российской Федерации, а такr(е отмечает в
соответств},ющем Журнале yreTa п[юхождения первичяого инq4,}ттажа данпые о
проведении новому работняку иЕструктажа:

. Ж}тнал учета прохождеяия первичного ияструктажа работникzlми. допущеннь!ми к
обработке персопальных данньц в исПДп - приложение JФ l к яастоящему приказу;
. Журнм учета прохождения первичного инструкгажа работникztми! допущенными к
обработке персоrrа.rrьных данllьD( на материaшьЕых восителях - Приложение N9 2 к
настоящему Приказу.

4, Новый работник может приступить к исполненrю своих цепоср€дственных
трудовых обязztнностей. связапньrх с обработкой персоЕчUIьных даяllых! только после
успешного прохождеиия п€рвичвого инструктажа.

Генеральный дирекгор К.В,Прокофьев



[1риложение N! l
к ИЕструкции по проведению инстуктажа лиц,

допущенньп к работе с персоll&,Iьвьiми давными

^ Ntпверкоено
Прuкчзtl.u lhДV-{lоm <26л ав,усmо 202l l.)

Форм!

журнАл
}чЁтА прохождЕIlия пЕрвичного инструктлжл рАБотникАми.
ДОПУЩЕННЫМИ К ОБРЛБОТКЕ ПЕРСОНДЛЬНЫХ ДЛННЫХ В ИСIЦН

п/п
ФИО рабо l ппка

Дата

работнliкд
Фио Jо.|лпос | яоt о .rлпs.
пpoBo;rllBuIcl cl ллс I р\ гtаж

подпись

I 7 -:] { 5

Фор}tд c(ll JacoBa

ГевермьItый дирекrор К.В.Ilрокофьев



Приложепие Nэ 2
к Инсц)}кции по проведению ипструктажа лиц!

допуцеЕных к работе с персонalльньlми давньми

п pu каз о м Nчl.fJdlо. 
", 

о, .[,!ii!# ! f iil
Форма

журнАл
УЧЁТД ПРОХОЖДЕНИЯ ПЕРВИЧНОГО ИНСТРУКТАЖА РЛБОТНИКАМИ,

ДОПУЩЕННЫМИ К ОБРЛБОТКЕ ПЕРСОНЛЛЬНЫХ ДАННЫХ НЛ
МЛТЕРИЛЛЬНЫХ НОСИТЕЛЯХ

нач{т:

п/п
ФИО рrбо l нпка

Дата Фио попжностноло л и u!.
проводивulего пнструкта,д

Подппсь

l _1 5

Форrrа согласg

Генермьный лиреmор К.В.Прокофьев



УТВЕРЖДАЮ
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ИНСТРУКЦИЯ ПО ОБРЛБОТКЕ ПЕРСОНЛЛЬНЫХ ДАННЫХ БЕЗ
ИСПОЛЬЗОВЛНИЯ СРЕДСТВ ДВТОМДТИЗДЦИИ

1. оБщиЕ положЕния

1,1. Настояцая Инструкция разработана в соответствии с (Положением об особенrrостях
обработки персопчшьных данIlьrх. осуществJUlемой без использомния средств
автоматизации)), утвержденным постаноыIением Правительства РФ от 15.09.2008 JФ 687.
является дополнением к <Положению об бработке персончuIьных даяньс<> в ООО
(БАЛТТРАнссЕРВиС)), оГРн l027802508766. иннкпп 78040990зl/78040l00l.
l95197, г Санкг-Петефург, проспект МетаJ!листов) дом l t5 ЛИТЕР А, ОФИС 707 (дв,rее -
(Оператор)) и определяет правила работы с персонмьными данными и ях материальными
носителями без исполь]овапия средств автоматизации.

1.2. Обработка пероtlаJIьных давных считается осуцествпевпой без использоваltия скдств
iвтоматизации (Ееавтоматизиромняой), если такис действия с перопмьпыми дalнными,
kzll< использовмие, Jпочнецие, распрострztнение! уничтожение персонalльЕых даlяttьD( в
отношении кахдого из субъектов персональЕых давньIх, осуществ,'rяются при
непосредственяом участии человека.

1.3. ,Щокумент, содержаций персонаJIьные данпые материаtльный носитель с
зафиксированной яа яем в любой форме информацией, содержащей персопальные даяЕые
работников (или граждан в договорах с фязическими лицаrrи) в виде текста, фотографии и
(или) их сочетаIrия.

1.4. С Jчетом большого объема (массовости) докумецтов! содержащих персонilльяые
д€tнныеl и сlрого реглltl\iеllтиромпного поряlка их храясяия пометка конфидепциальности
на вих не ставптся.

1.5. С настояцей ИнсIрукцией должltы бьrгь ознакомлепы под подпись работники.
допускаемые к обработке перональвых дапных без использовltния средств автоматизации.
Листы ознакомлевия хранятся у Огветствснного за организацию обработки персонмьньж
дalнfiых.

3. Порядок допуска работЕика к работе с псрсон&lьными давными без использовalния
средств автоматизaцIии:

3.1, Утвержлоние прикaц}ом (о хранении брлажпьrх носителей персонаJ,Iьньrх даняых и
утвсрждении списка долrкпостей работяиков, допущенЕых к бумажным носителям
персонаlrьпьтх д:tнltьп<) перечня должяостей работников, доступ которых к персоllilльным
данЕым. обрабатымемым с использованием материаtльяых носителсЙ. необходим для
выполнеЕпя трудовых обязанностей (Приложение Nal к казшrЕому в настоящем пункте
Приказу);



3.2, Прохождение первичного инструктажа. вюIючающего ознакомление со всеми
нормативными док)алептalми, регламентирующими рабоry с персонаJIьяыми данвымп.
согласЕо Инструкции по проведенпю инструктажа лиц. допущеlJных к работе с
персоllаIьпыми даriными с внесением соответствуюцей информации в Журнал учёта
прохождеЕия первичного инструктажа сотрудяикalми. допущенцыми к обработке
персопальных даltньD( на мат9ри€цьных посите,пях.

2. ПОРЯДОК ОБРЛБОТКИ ПЕРСОНЛЛЬНЫХ ДЛННЫХ

2.1. Персонмьвые даняые должItы обособлтгься от ипой ипформачии путем фиксации их
на отдельlIьD( матери&,Iьных носmелях. в специаJIьных разделarх пли на поrrях форм
(блаЕков).

2.2. При фиксации персонч1,1ьяых данных па матери€tльных носителях не допускается
фиксации паодном материalльпом носителе персонatльных дапtIых. цели обработки KoTopbD(
заведомо не совместимы..Щля обработки различных категорий пеrюональпых даняьD(
использовать отдельный материальньй носитель для каr(дой из категорий.

2.З. РаботЕики, осуществJIяющие обработку персояa1,1ьных данных. информирlпотся
непосредствеIlЕым пачмьником (р}ководителем) о фмте обработки ими персонaшьньD(
данньrх, категориях обрабатываемых персона:rьцых дatнньrх, а тaкже об особенностях и
правилztх осуцествпепия такой обработки,

2.4. Типовь!е формы документов должпы быть составлеЕы таким образом, чгобы каждый
из субъектов персоЕмьпьIх даЕfiых. содерr(ащихся в документе! имел возмо)aQIость
ознакомиться со своими персонмьllыми давными. содержащимися в документе. tle
Еарушая прав п зalконньж интеr,€сов иных субъектов персонatльньп дчtнных.

2.5. Хранение докрлеятов, содсржаIlих персон€lльные данцые. осуцестыlяется в шкафах.
запираемьD( на кJпоч.

2.6. Уяичrожение документов. содержащих лорсон&,Iьные данЕые, осущестыtяется
способом, не позволяющим в дмьнейшем ознакомиться с персональными данЕымп.

_], оБя]Аl|ttостll рдБоl,нllкА.
пЕрсонА-rl ьн ых дАннt,Iх

.1()п},щl]н н()г() к ОБРЛБОТКЕ

3.1. При работе с документами, содержацими псрсоЕальные дмные! работяик обязаll
искJIючитъ возможность озfiакомления! просмотра этих доку\rептов лицЕtми, не
доп)'щевными к работе с ними (в том числе другими работниками своего стуктурного
подразделеIrия).

3.2. При выносе документов. содержащих персонаJ.Iьные дапяые. за пределы грalниц
коЕтролируемой тсрритории по служебной Ееобходимости сотрудник должеЕ прияять все
возможЕые меры, исключаIощие утрату (утерю, хицение) таких документов.

З.3. При утрате (}тере, хищении) докумептов! содержащих персональпые давные, работник
обязаЕ немедленЕо доложить о таком факте своему rспосредственному tlачalльнику
(руководителю). Непосрдствепный начaч!ьяик (руководитель) долкен сообuцть
заместителю дирекгора, курируощему вопросы зацlиты ипформации о фаrгс уцlаты
(}тере, хищении) документов. содержацих персональяые дмные. По кФкдому такому
факry назвачается служебное расследовапие.



З.4. Работиикам, допущенным к обработке персонalльных даяньrх. залрещается:
. сообщать сведения. являющиеся персонalльными дilнными, лицzlм, не имеющим
права доступа к этим сведениям;
. делать неучтенвые копии док}!\{еятов! содоржащих персонмьЕые данные;
. ocTaBJuITb докумснты. содержащие персонЕпьные дапt ые, ва рабочих столах без
присмотра;
. покидать помещение. не поместив док}а!енты с персонaшьными данными в
закрываемые шкафы:
. выttосить док},l!tенты. содерхащие персонalльные данвые, из помещений без
служебной необходимости.

5. отвЕтствЕнность

5.1. Огветствепность за неисполнение пли Еенадлеж цее выполнеяие требованпй
настоящеЙ ИЕструкции возлагается ва работпиков и руководителеЙ подразделениЙ.

5.2. КоЕцюль за выполнением положсний настоящей Иястрlтчии возJIагается па
огветственного за opl анизачию обработки персонzиьных данньп.

5.3. За нарушение правил обработки персонaшьвьD( дatяпьD(, их Ееправомерное разглашение
иля распрострФrение! виновпые лица несут дисциплинарнуо. администратпвIl},ю.
граждавско_правовую или уголовяую ответственность в соответствии с законодательством.

5.4. В случае если в результате действий работника бьLп причинен подлежащий
возмещению работодателем ущеф тЕгьим лицaм, работвик несет перед работодателем
материЕtльн).ю ответственпость в соответствии с главой 39 Трудового кодекса РФ.

5.5. В случае разглашения персонaшьных дzlнных. ставших известными рабOlнику s связи с
исполнепием им ,грудовых обязаЕностей. в том числе разглatшения персонztльных данвьD(
лругого работника, трудовой договор с работником может быть расторгн}т работодателем
(подпункт <в) пункта б статьи 8l Трулового кодекса РФ).

Генеральный дирекгор К.В.Прокофьев
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ИНСТРУКЦИЯ ПОЛЬЗОВАТЕЛЯ ИНФОРМЛЦИОННОЙ СИСТЕМЫ
ПЕРСОНАЛЬНЫХ ДАННЫХ

l. Инструкчию пользоватсля информационной системы персональньп дalняьп (дatлее
Инструкция), прияимасг ООО (БАЛТТРАНССЕРВИСD, ОГРН l027802508766, ИННКПП
78040990З l/78040l00l, l95l97, г Савкт-Петербург, проспекг Мета;r,rястов, дом l 15 ЛИТЕР
А, ОФИС 707 (да.лее (Оператор)). Пользователем иЕформационной системы
персояаJ,Iьных даЕньL\ (дапее <Пользомтель>) являегся работник Оператора или лицо. с
которым Оператором заключен договор грФr,даIrско-правового характера,
осуществпяющиЙ операции с пе!rcонluъными дatппыми в информациовноЙ системе
персоllаJ,Iьцых дапньLх (да.'Iсс - (ИСПДЕD).

2. Согласно ФЗ от 27.07.2006 N9 l52_ФЗ (О персонмьных д:tнных) обработка
персонa!lьных даппых - любое деЙствие (операция) или совокупность деЙствиЙ (операuиЙ),
совершаемьLl с использованием средств автоматизации или без использовatния таких
средств с персонаtльными данпьIми, вIспючЕц сбор, запись! спстематизацию, накопление,
хрчlнение. }точпепие (обнов,lеняе. изменение). извлечонис! пспользованиеl пер€дачу
(распростаfiение, предостatвление. доступ), обезJIичиваЕиеJ блокирование, удaшение,
уничтожение персонalльньD{ дilяных.

З. Пользователь в своей работе руководствуется настоящей Инс,трукцией. руководящими и
нормативtrыми документами ФСТЭК и ФСБ России и вн)пт,енпими нормативными itктatми
Оператор4 с которыми он бьul озllакомлен прп прохождении первичного ияст}.ктажа,
Пользователь несет персоЕальн},ю ответствеяность за свои действия согл:tсно
законодательству Российской Федерации.

3. Пользователь обязан:

3.1 , Знать и выполяять требовirнtlя Полож€яия об обработке персональяьтх данпых, др}тих
BHyTpeEHlTx нормативных акгов Оператора в отпошеЕии персонмьllых данвых.

3.2. Зяать и выполнять установJIенць!е требования по режиму обработкя персопatльньL\
дд!ЕьIх, }чету, храIrению и испоJIьзовatнию носителей персопальных данных, обеспечению
безопасности перовмьtlьD< дatнttьD(.

3.3. Блокиромть автоматизироваппое рабочее место в случае отс}тствия па рабочем месте.

3.4, Оповещать ответствепного за оргаиизацию обработrcl персонмьвых данньrх о факгах
нарушения пнформачионной безопаспости и возвикновепия нештатЕьIх ситуаций.

3.5. При возникновении нештатных и аварийньп ситуаций действовать согласно
Инструкцип пользователя при возпикновении нештатньп сиryаций с целью ликвидации их
последствий и возможного уцерба.



4. Лользователю запрещается:

4.1. Разглашать обрабатывасмые пеIrcонаJtьные давные.

4.2. Производить Еесанкционировавпое копирвtшпе персональпьD( данных на учтонные
носители.

4.3, Производить копиромЕие персональных данных па пеучтеЕные Еосгтелй.

4,4, Оставлять везаблокироваяЕым atвтоматизированIiое рабочее место при отс}тствии на
рабочем месте.

4,5. сообщать и передамть третьим лицам личпые пароли и атриб}ты доступа к рсурсам
ИСП!н,

Генеральный диркгор К.В.Прокофьев
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ИНСТРУКЦИЯ ПОЛЬЗОВЛТЕЛЯ ИНФОРМДЦИОННОЙ СИСТЕМЫ
ПЕРСОНАЛЬНЫХ ДДННЫХ ПРИ ВОЗНИКНОВЕНИИ НЕШТЛТНЫХ

ситулций

l. Инструкцию пользовате,]я информациопной системы персоltatльяых данных при
возникновении нештатньD( ситуачий (лмее - <Инструкчия>), припимает ООО
(БАЛТТРАнСсЕРВис)). оГРн l027802508766. инн/кПП 78040990з1/78040100l.
l95l97, г Сапкг-Петербург, проспекг Метаrrлистов, дом 115 ЛИТЕР А, ОФИС 707 (да.,lее
(Оператор>).

2. Настоящая Инструкция разработана на основании Федерального закопа РФ от 27 июля
2006 г. Ns l52-Фз (о пе!lсональных данпьD(> и определяЕг возмоrФые аварийные ситуации,
связмные с функциопированием информационных систем персонЕ!JIьньD( данньIх! меры и
средствat поддержания непрерывности работы и восстаноыIения работоспособности
ИСПДн лосле амрийных ситуаций.

З. Целью настоящего документа является превептивЕм защита элемеfiтов ИСП!н от
пр€рываllия работоспособпости в случае рсализации рассматриваемых угроз.

4. Задачами даЕной ИЕструкции явпяются:

. определение мер защиты от прерывания работоспособности;. определение действий по восстановлонию в сJryчае прерывания работоспособяости.

5.,Щействие fiастоящей Инструкчии распростраЕяется па всех пользователей ИСПДн.
имеющих доступ к рес}?сам ИСП,Щя. а также ва осяовные системы обеспечения
непрерывности работы и восстаповлеЕия ресурсов при возпикяовении аварийньD(
ситуаций. в том числе:

системы жизвеобеспечепия:
системы обеспечения отказоустойчивости;
системы резервного копироваtIия и хравения дапЕьIх;
системы кояцlоля физического доступа,

6. Под аварийной ситушtией понимается некоторое происшествие. связавпое со сбоем в
функциониромнии элементов ИСП.Щв. Аварийнм ситуацйя становится возможной в
результате ремизации одпой из уrроз. привсденньrх в пункте lЗ пастоящей Инструкции.

7. При реагиромвип на ияцидент важпо. чтобы Пользователь правильно классифициров:lл
критичность инцидепта. Критичность оцеЕивается па основе следующей классификации:

. Уровень l. незначительный инцидент локalльное собьпие с ограниченным
разрушением. которос не влияет па общую досryпность элемеятов ИСПД и средств

Владимирович



защиты;
. Уровень 2. Авария rпобой инцидевт, который приводит или может привести к
прерывапию работоспособности отдельных элсментов ИСПДя и средств защиты:
. Уровень 3. Катастрофа любой инцtlдент, приводrtший к полному прорьваЕию
работоспособности всех элементов ИСП[я и средств защиты. к уничтожевию.
блокированяю, неправомерной модификации или компрмЕIации защищаемых
персонtiJIьньD( дшlных! а также к угрозе жизви пользомтелей ИСПДп.

8. При возникновении нештатной сиryации любого }ровпя Пользователь обязatн оповестить
ответствевЕого за оргаtlизацию обработки персовauIьньD( данньDq сообщив харакгер
амриЙноЙ ситуации, масштаб ситуации по предварительной субъекгивной оценке.

9. Все действия в процессе реаги[ювания на аварийные сиryации должны
док},ллептироваться ответственным за организацию обработки персональньrх данных в
Жlряале регистрачии факгов парушеrrия и восстautовления работоспособности
оборуловаяия или ИСПДн. В кратчайшие сроки, не превышalющие одного рабочего дня,
должны быгь пр€дприняты меры по восстановленпю работоспособности ИСПД.

l0. К технпческпм мерам обеспечения непрерывной работы и восстаповления относятся
програlммЕые, аппаратЕые (программно-аппаратItые) и технические средства и системы.
используемые для прсдотвращенпя возникновения аварийньD( сиryаций. такие как:

. системыжизнеобеспечения:
о сисtемыобеспеченияотказоустойчивости:
. системы резервltого копирования и храIiения данЕых:
. системы контроля физического доступа.

Системы жизнеобеспечония ИСП.Щн включают:

. пожарные сигнalлизации и спстемы пожароryшсция|

. системы веятйляции и копдицпоЕировutния;

. системы резервного питatния.

Все критичные помещения! в которьrх рaвмещalются элементы ИСПДя и средства защиты.
должпы быгь йорудованы средствalми пожаряой сигва.тизации и пожароryшения.

Порядок предотвращеяия пOтерь информачии и оргalнизаlии восстatновJIеяия ИСПДн
описая в Инстукции по организации резервировчlния п восстановления прогрalммЕого
обеспечеппя, баз персояа,rьньrх даяньrх ИСПДя,

l1. Ответствевный за оргапизацию обработки персонаJIьньD( даIlных:

. ознакомляет всех сотрудtиков, нaLходящихся в сго зоне ответственности, с данной
инстр}кциеЙ в срок. нс превышающиЙ 3 (Трех) рабочих дней с момента выхода нового
соIрудника ва работу;
. обуIает пользователей, имеющих доступ к ресурсам испДн, порядху действий при
возниквовенпи аварийЕых ситуаций_
. по оковчанию ознакомлеЕия сотрудников получает их роспись в Журнале учета
прохождения первичЕого инстр}.ктФка.

12. Навыки и знапия пользователей ИСПДн по реЕtгированию на амрийные ситуации
долrкяы регулярно проверяться. При необходимости должно проводиться дополяительное



обучение пользователей ИСПДн порядку действий при возникновении аварийной
ситуации. ОгветственItость за организацию обучения пользователеЙ ИСПДrr несет
Ответствеriный за оргаЕизацию обработки персонaulьвых данIrых.

Генермьный директор К.В.Прокофьев



Приложение ЛЪ l
к Инструкции по rrсгу и хрalпению

съемпых носителей персон&.Iьных данных
ýmверэrcdено

Прuказом Nзl,Г}Г-&соп <26, авzуспа 2021 ?.)

Форма

журнАл
УЧЕТА МОБИЛЬНЫХ ТЕХНИЧЕСКИХ СРЕДСТВ И СЪЕМНЫХ МАШИННЫХ

НОСИТЕЛЕЙ ИНФОРМАЦИИ
(флэш-пакопитсли, вяешние накопители ца жестких дискatх и иные устройства),

портативных вычислитсльньrх устройств и усцюйств связи с возможностью обработки
информачии (ноlтбути, петбуки. планшсгы, сотовые телефоны, цифровые камеры,

звукозЕlлисывatющие устройства и ияьIе устройстм)

ндчrт:

Дrта Серпйный

Фио, доля(ность

I 2 з .l 5 7 8

<lropпra сог.,rасована

Генеральный дирекгор В.В.tlрокофьев
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ИНСТРУКЦИЯ ПО ОРГЛНИЗДЦИИ РЕЗЕРВИРОВДНИЯ И ВОССТДНОRЛЕНИЯ
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, БЛЗ ПЕРСОНАЛЬНЫХ ДАННЫХ

ИНФОРМАЦИОННОЙ СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДЛННЫХ

l. Ивструкцию по организации резервирования и восстаtяовJIения прогрalммного
обеспечения. баз персонмьньп< данных ияформационной системы персональных даЕных
(лмес - <Инструкция)) приЕимает ООО (БАЛТТРАНССЕРВИС), ОГРН l027802508766,
ИННКПП 78040990З l/78040l001, 195197, г Смкг-Петербург, проспекг Мегш!листов, дом
ll5 ЛИТЕР А, ОФИС 707 (далее (Оператор)), с целью оfuспечепия возможяости
незамед,лительвого восстаtяоыIения персонalльньL\ даЕных в информациовной системе
персонаJ!ьЕьD( дЕtяных) модифициромнных или уничтоженных вследствие
несаtякциониFювчlнного дос ryпа к ним,

2. Настояцм Инстр}кция определяст правила и обьемы рсзсрвирования, а также поряJlок
восстаIlовлепия работоспособпости ияформационяой системы персональньтх даяньп
Оператора.
3. Ответственным за процедуру резервиrювatпия и восстztновления являстся ответственный
за безопасность персонмьных дапных либо уполномочепный им работвик.
4. Резервировмию подлежат базы дацных и файлы, содержащие пеtrюональяые даввые.
Резервиромние выполняется штатным средством архивирв:lния системы и данпьп и
производится ва локальный дисковьй массив. Прчелlра резервного копирования
производится каr{дый день.
5. Вmстановлсцие файлов производится п}тем разархивирования файлов базы данных в
исходlый каталог.
6. Присшествие, варушаюIцее работоспособЕость, может произойти:

. врезультатенепреднамеревяьтхдействийпользователей;

. в результате предяамеренвьrх действий пользователей и третьих лиц;

. в результате возникновения вяештатных ситуaulttй и обстоятельств непреодолимой
силы,
7, В кратчайшие срокй. не превышаощие одяого рабочего дня ответственный за
безопасность персон&lьньrх даЕпьD(! предпрпЕимает меры по восстановлению
работоспособпости,
8. Прлпрянимаемые меры, по возможности, соглас},rотся с вышестоящим руководством.
По необходимости! иерархия можст быгь Еар}.шена с цслью пол}пlения
высококвэлифицйрованной консультации в кратчайшие срки.

Генеральный диреюор К.В.Прокофьев



УТВЕP)КДАЮ
Генерапьный директор

ооо (БАJIТТРАнссЕРВис))

к Прuказу Nч .1[lГ- fu оп <26> авqспа 202l z.

ИНСТРУКЦИЯ ПО АНТИВИРУСНОЙ ЗАЩИТЕ В ИНФОРМЛЦИОННЫХ
СИСТЕМАХ ПЕРСОНЛЛЬНЫХ ДАННЫХ

l. Ипструкцию по шrтивирусной зашите в информ:щиоппых системах персональньIх
данных (далее (Ияструкция))) принимаЕг ООО (БАJIТТРАНССЕРВИС)). ОГРН
l027802508766, ИННКПП 78040990Зl/78040l00t, l95l97, г Смкг-Петербург, проспект
Мета,rлистов, дом ll5 ЛИТЕР А, ОФИС 707 (да,'Iсс - (Оператор>), с целью защиты
персонatльньп данньп o,1 несанкционировltнного. в том числе сллайного. досг}па.
результатом которого может стать уяlлчтожение. изменение. блокирование. копировмие,
распространеrrие персон&'Iьвых даяЕьtх! а также ппые песанкциоtlирванные действия.

2. Оветственный за бсзопасность персопallьпых даняьп. либо уполномоченный им
работник настрмвает антивирусное средство на автоматическое обнов,lеяие и ведет за Еим
коЕтоль.

З. Ответственный за безопаспость персопальных давпых, либо уполпомоченвый им
работЕпк проводит периодическое тестиромние всех элементов ИСПДЕ и установленного
программного обеспечения па предмет нatличия компьютерпых вирусов.

4. При обнарJхении компьютерного вируса пользователи ИСПДн обязаяы немедлепно
постЕвить в известность ответствеяного за безопасяость персопalльЕых даняьrх и
преIФатить какяе-лйбо деЙствия в соответствующеЙ ИСП,Щн.

5. ОтветствеЕный за безопасЕость персонalльяьD( дltнных, либо уполпомоченный им
работяик при обнаружении компьютерцого вируса приtшмает меры для (лечения))
заражсrного файла и у,чалепия вируса и после этого вновь проводит ztнтивирусный
коЕтроль.

6. В случае обнаруlкевия на у]тенном в Журнме учета съёмЕых носителей персонмьньо<
данных восителе вируса. не поддalющегося лечепию, ОгветственЕый за безопасвость
персонмьньD( данIlьD(, либо уполиомоченный им работник обязаtl:

6,1. Запретить использоваtние носителя.

б,2. Поставить в пзвестность Огветственного за оргаяизацию обрботки персонauIьньD(

дФlных.

6.3. Запртить рабоry в ИСПДн.

6.4, В возможно короткие сроки обновить пакет антивирусIrых проФаIt{м.

6.5. Провести антивируснос сканиромпие ИСП,Ц,п.

7. Отвsгствснность за поддержапие устаношlенного в настояLцей инстр}кцпи поряlка

/ Поu,лоJсенuе Ng 12
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проведения антивирусного контроля возлагается на ответствепяого за безопасность
персоIrальньD( данньD(.

Генеральньfr ллрекгор ("Z2 К.В.Прокофьев-/-7
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ИНСТРУКЦИЯ ПО ПОРЯДКУ УНИЧТОЖЕНИЯ И ОБЕЗ.ЛИЧИВАНИЯ
ПЕРСОНАЛЬНЫХ ДАННЫХ

1. оБщиЕ положЕния

1.1. Инструкцию по поряJlку уtiичгоrr<еЕия и обезличивания персонalльньD( даняых (дirлее
(Инструкция))) припимает ООО <БАJlТТРАНССЕРВИС)), ОГРН 1027802508766,

ИННКПП 780409903l /78М01001, l95l97, г Савкт-Петефlрг, проспект Метмлистов, дом
l l5 ЛИТЕР А, ОФИС 707 (далее (Оператор)), для определения порядка уfiйчтожеtlия и
обезличпмяия ияформачии, содержащей пеFюонatльпые дапЕые. при достих(ении целей
обработки или при ваступлении ипых зatконных осномt{ий.

1.2. Настоящм Ипструкция разработана в соответствип с ч.7 ст. 5, ч.4 ст.21 и п.9 ч, l ст,
6 Федермьного закона от 27 июля 2006 г. Jt! 152-ФЗ <О персонапьных дшrяьтх) и ипыми
нормативяыми правовыми актами РФ в области защиты персон&,Iьtlых даяЕьrх.

2. УСЛОВИЯ И ПОРЯДОК УНИЧТОЖЕНИЯ ИНФОРМЛЦИИ, СОДЕРЖЛЩЕЙ
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

2.1. Оператор увичгожает ияформацию, содержапц/ю персоиаJIьвые давtrые:

2.1.1. По достпr(ении целей обработки или в случае утраты пеобходимостп в достижении
этих пелей.

2.1.2. По достпrкении окончмия срока храненяя.

2,1.3. При поступлении письмеЕного змвления на )личтожение персоямьньD( дztнных.

2.1.4. При отзыве согласпя субъекта персона,,Iьных данЕьD< на обработку персональных
дчlнньD(.

2.t.5. При наступлепии ивьD( законньL\ оснований.

2.2. Упичтожевие информации, содержащей персональные давпые, производmся в случае
достижсния цели обработки в срок. не превышающий 1ридцати дней с даты достиrкепия
цели обработки псtюонаJIьяьrх данпьD(.

2.3. При получевии обрацеяия, зчlпросц зat ыIеrrия, указанЕых в пункте 2.1. настоящей
Ипстрlтuии, ответствсяный за организацию обработкя пероямьных да!lных
осуществJIяет их регистрzulию в Жlрнtше учета запросов субъектов персонlцьвых данных.

2.4. Уничтожевие ипформации. содержшцей персояа.lьные дапные, призводится в сл)пiае
выявления неправомерноЙ бработки в срок. не превышatющиЙ десяти дяеЙ с моvента
выявлепия непрalвомерной обработки персонllльпьD( данньD(.

Прокофьев



2.5. Ответственными за уничтожение информачии. содержащей персонаJlьные данные.
назяачается ответственяый ]а организацию обработки персоЕальяьц дапньrх. либо
уполяомочеяпый им работник Оператора. Ответственное лицо подписывает
соответствуюций (Акт уничтожения персонatльных данных) ([Iриложение Jl!1).

2.6, К персональньтм данным, храпимьш в электрнном виде, отвосятся файлы, папки.
электонные архивы на жестком диске компьютера и съёмных машинных носителях.

2.7. Съёмные м:tшипные носители по истечению сроков обработки и хранеЕия на них
персонfцьных д:tнпых подlежат уничтожению с целью невозможности восстановления и
дмьнеЙшего использомния. Это достигается пlтем леформироваяия. нарушения едйяоЙ
целостности носителя или его сжигания.

2.8. В случае допустимости повторного использовitния съёмного машинного носцтеля
примепяется прогрzlммное удапение k<затирание)) содержимого путём его форматировzlния
с последующей ]аписью новой инфорvации на данный носитель,

2.9. Подлежащие увичтожеЕию файлы с персона.,lьвь!ми данными. расположепные на
жестком диске информационной системы персоtliшьных дatнных. удчlляются средствalми
операционной системы компьютера с последующим (очищением корзипы)).

2.10. Черяовики документов, испорченные листы. варианты и tiеподписаяные проекты
документов уtIичтожаются п}тём их сожжения или измепьqеltия. или другим п}тем.
иск,,Iючающим восстановление текста док}n,lентов.

3, условия и порядок оБЕзличивдния инФормлции, содЕр]N(лщЕЙ
ПЕРСОНАJIЬНЫЕ ДАННЫЕ

3.1. Оператор может обезличимть персонztльные даЕные в статистических пли ипьD(
исследовательских цеJшх! по достижепии целей обработки персоваJ,IьЕьrх данных илп в
случае утраты необходимости в достижеЕии этих целей! если ипое не предусмо,грено

федеральным закопом.

3.2. Способы обезличивания при условии дальнейшей обработки персоЕitльньD( дautных:

З.2.1. Замепа части данньD( иденпlфикаторalми.

3.2.2. Обйщение, измевеЕие иJIII удаление части дtlнllьD(

З.2.3. ,Щеление даlrвьтх на частй и обработка в разпьтх пнформачйоЕных системах

З.2.4. Поремешивавие данных.

3.2.5.,Щругие способы.

3.3. В случае достпжения целей обработки персопai,lьных данньLх
веобходпмости в достижении этих целей способом обсзличивапия
перечня обрабатымемых д&lных.

или в случае ),траты
является чменыIIение

З.4. Решение о ltеобход-lмости обезличиваняя персонzi,,Iьных давных и способе
обезличивания приrrима€т ответственный за организацию обработки персонatльяых
дztliных.



3.5. Обезличенные персопмьнь!е даЕпые не
конфиденциальпости.

подлежат разглашеник) и нарушевию

3,6. Обезличевпые персоIlальпые даяные мог}т обрабатываться с использомнием и без
использования средств автоматизации.

3.7. При использоваЕци процедуры обезличиваtlия не допускается coBмec,lнoe храЕение
персонaшьпьLt данцых и обезличевных лалных.

з.8, В процессе обработки обвличенпых дztнньrх) при необходrмости. может
производиться деобезличивание. После обработки персонаJlьные даняьIе. пол}чепные в
результатс такого деобез,,Iичивавия, уни.пожаются,

З.9. Обработка персопa1,Iьных дatнных до осущестмения процедур обезличивания и после
выполневия операций деобезличива!lия должва осуществJIяться в соответствии с
зalкоIlодательством Российской Федерации с примепеяием мер по обеспечеЕию
безопасности персонмьных данньIх.

4. отвЕтствЕнность

4.1. ОтвЕгственность за выполпепие настояцей иЕструкции возлагаЕгся на ответствепного
за организацию обработки персопаtльных даЕцьtх и всех работников Оператора,
допущенЕых к обработке обезличенвьD( персон&,Iьных данпьD(, в соответствии с
действующим законодательством.

Генера,,lьный дирекгор К.В,Прокофьев
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